Eine Publikation des Reflex Verlages zum Thema

Sicherheit geht vor: Mit dem Aufbau
smarter Fabriken digitalisieren
Unternehmen ihre Prozesse, Produkte
und Lésungen und produzieren damit
immer mehr Informationen. Mit der
Datenflut wéachst aber die Angst vor
Diebstahl und Sabotage — und damit
auch das Bedirfnis nach Schutz.
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GRUSSWORT

Wachstumsimpuls
Industrie 4.0

Der Stellenwert der Diskussionen um Industrie 4.0 lasst sich am
besten daraus ablesen, dass auf dem Weltwirtschaftsforum in Da-
vos Bundeskanzlerin Angela Merkel das Thema aufgegriffen hat.
Mehr Tempo beim Aufbau der smarten Produktion fordert sie.
Aber ist das nicht ein Thema, um das sich Industrien am besten
selbst kimmern? Nicht ganz, das Interesse der Politik an einer flo-
rierenden Wirtschaft ist verstandlich. Und der fehlen derzeit

Wachstumsimpulse. Die Digitalisierung bietet Chancen.
Doch daftir mtissen deutsche Firmen Standards set-

zen, bevor es andere tun. Indes kann auch Berlin
mehr tun, als zu mahnen. SchlieBlich geht es
ebenfalls um mehr Bildung und bessere digitale
Infrastrukturen.

M Creuss

Michael Gneuss

Chefredakteur

Die vierte industrielle Revolution streckt
ihre Fihler aus. Es geht um nicht weniger als
die epochale Verdnderung unserer Gesellschaft.
Doch noch sind nicht alle Weichen korrekt
gestellt.

Die Gefahren lauern im Netz — auch fir
smarte Fabriken. Schon vor dem Aufbau der
Produktion miissen deren Schutzbedlirfnis
definiert und entsprechende Sicherheitsma3-
nahmen geplant werden.

Experten arbeiten an neuen Metho-
den, um die Fabrik der Zukunft sicher zu ma-
chen. Der Fokus liegt dabei auf den einzelnen
Maschinen und deren Authentifizierung fir
den Eintritt ins Netzwerk.

Moderne Fabriken produzieren nicht
nur Gliter, sondern auch immer mehr Daten.
Mit ihnen steigt aber auch die Angst vor
Sabotage und Datenklau. Unternehmen
miissen sich schiitzen.

In der Fabrik von morgen miissen Abldufe und
Prozesse konsequent erneuert werden. Dazu braucht es
eine ganzheitliche Strategieberatung mit umfassenden
Planungen und Problemlésungen.

Moderne Technologien verbinden Anlagen,
Maschinen und einzelne Werkstiicke in bisher
ungeahnter Intensitdt. Der daraus resultierende
kontinuierliche Informationsaustausch bietet noch
viele Potenziale.

Deutsche Unternehmen sind auf dem Weg
in die Industrie 4.0 — oft ohne es zu wissen. Denn sie
verwahren sich vor dem Hype, nutzen aber die Vorziige
modernster Technologien.

ERP, MES, PLM - an diesen Programmen
kommen Unternehmen nicht mehr vorbei. Sie sind
essenzielle Voraussetzungen fiir die komplette
Vernetzung der Produktion und fiir Auswertungen in
Echtzeit.

Das Papier der Publikation, die im aufgefiihrten Tragermedium erschienen ist, stammt aus verantwortungsvollen Quellen.

Die vernetzte Fabrik wird die Fertigungs- und
Produktionsprozesse revolutionieren und immer mehr
Arbeitsschritte ohne menschliches Zutun erméglichen.
Den Unternehmen bieten sich grof3e Chancen.

High-Tech-Systeme  verbinden  Maschinen,
Werkstiicke und Einzelteile in Echtzeit miteinander.
Damit gewdhrleisten sie eine schnellere Produktion
—und einen reibungslosen Ablauf.

Produkte werden immer individueller — und ihre
Herstellung immer flexibler. MGglich wird das durch die
zunehmende Vernetzung und lbergreifende Kommuni-
kation zwischen Mensch, Maschine und Werkstiick.

Im Zeitalter smarter Produktion suchen
Unternehmen nach neuem, qualifiziertem Personal.
Sie miissen aber auch selbst mehr in die Aus- und
Weiterbildung ihrer Mitarbeiter investieren.

Sollen Maschinen und Systeme
selbststdndig miteinander kommunizieren,
mdissen sie die gleiche Sprache sprechen.
Doch standardisierte Protokolle und
universelle Schnittstellen fehlen noch.
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LEITARTIKEL

Industrie 4.0 ist in aller Munde.
Doch was heifst das wirklich?
Technologietrends wurden schon
oft zu Wegbereitern bahnbrechender
Neuerungen erkldrt. Bei der Fabrik
der Zukunft ist das anders. Es
geht um epochale Verinderungen
der Industriegesellschaft. Doch
dafiir stehen noch eine Fiille von
Weichenstellungen aus.

Von Katharina Lehmann und Michael Gneuss

ndustrie 4.0 - ein Modebegriff

treibt die deutsche Wirtschaft

um. Doch es geht um mehr als

einen schlichten Trend. Es geht

um nicht weniger als die vierte
industrielle Revolution. Nach Dampf-
maschine, Massenproduktion am
Flie3band und dem Einzug von IT- und
Computertechnik soll in der Fabrik der
Zukunft alles intelligent und vor allem
alles mit allem vernetzt und verbunden
sein.

Das Potenzial ist enorm: Das verarbei-
tende Gewerbe konnte binnen zehn
Jahren einen Produktivitidtsgewinn von
bis zu 150 Milliarden Euro erzielen. Das
haben die Wirtschaftsexperten der Un-
ternehmensberatung Boston Consul-
ting Group (BcgG) in einer Studie fiir das
manager magazin ermittelt. Aber auch
die Volkswirtschaft profitiert: Durch die
Umsetzung des Industrie 4.0-Gedan-

kens konnte laut BCG das Bruttoinlands-
produkt um rund ein Prozent pro Jahr
zusétzlich wachsen.

Rosige Aussichten also fiir die deut-
sche Unternehmenslandschaft. Stiin-
den dem nicht eher triste Zahlen bei der
Umsetzung gegeniiber: Von der bz Bank
iiber die Bedeutung der Digitalisierung
befragt, antwortete ein gutes Drittel
der grofien Mittelsténdler, das Thema
sei fiir sie zurzeit ,liberhaupt nicht rele-
vant*, bei kleinen und mittleren Unter-
nehmen waren es sogar 70 Prozent.

Schon Ende des vergangenen Jahres
schlug der Bundesverband der Deut-
schen Industrie (BDI) Alarm: In einer
Studie beklagte der Verband, die Inves-
titionsschwiche sei ,.ein brancheniiber-
greifendes und langfristiges Problem®.
Vor allem im produzierende Gewerbe
werde ,seit gut zehn Jahren“ mehr ab-

geschrieben als investiert, der Kapi-
talstock schrumpfe. ,Industrie-4.0-Lo-
sungen sind fiir viele Unternehmen neu
und ziehen einen erheblichen Investiti-
onsbedarf nach sich“, meint BDI-Prisi-
dent Ulrich Grillo.

Doch nicht nur die Wirtschaft inves-
tiert zu wenig. Auch dem Staat werfen
Kritiker vor, seine Rolle bei der Gestal-
tung der Industrie 4.0 kaum wahrzu-
nehmen und so die neue industrielle
Revolution zu verschlafen. Das Problem:
Nicht nur die Investitionen in Technolo-
gie sowie moderne Maschinen und An-
lagen sind zu gering, auch beim Aufbau
der notigen Infrastruktur - zum Bei-
spiel breitbandige Kommunikationswe-
ge sowie Aus- und Weiterbildungsange-
bote - ist das Tempo zu gering. Zwar hat
die Bundesregierung ein Investitionspa-
ket mit einem Volumen von zehn Milli-
arden Euro fiir den Zeitraum

FOKUSINTERVIEW

~Ja zu Industrie 4.0 — aber nur mit MES”

Wie Fertigungsunterneh-
men Impulse aus dem
mittlerweile  etablierten
Hypethema Industrie 4.0
fiir ihre Zwecke nutzen
kénnen, erldutert Prof.
Dr-Ing. Jiirgen Kletti, ge-
schdftsfiihrender Gesell-
schafter der MPDV Mikro-
lab GmbH, im Interview.

Prof. Kletti, warum diirfen Fertigungsunternehmen
Industrie 4.0 nicht verpassen und welche Handlungs-
empfehlungen leiten Sie daraus ab? Industrie 4.0 ist der
Motor, der unsere Wirtschaft in Richtung globale Wett-
bewerbsfahigkeit treibt. Daher ist es fiir uns als High-
Tech- und Hochlohnland von enormer Bedeutung, mit
dabei zu sein. Allerdings bedeutet das nicht, dass wir
jede noch so moderne Technologie nutzen miissen, die
irgendwo auf der Welt angeboten wird. Vielmehr miissen
wir uns erst einmal auf unsere Kompetenzen und bereits
bewdhrte Lésungen (zum Beispiel aus dem Zukunftskon-
zept MES 4.0) konzentrieren und den Einsatz innovativer
Technologien daran orientieren. Schaut man genau hin,
geht es im Kern immer um eine kontinuierliche Steige-
rung von Flexibilitdt, Transparenz und Effizienz.

Was bedeutet das konkret fiir die deutsche Ferti-
gungsindustrie? Um zukiinftig im globalen Wettbewerb
zu bestehen, miissen deutsche Fertigungsunternehmen
flexibel auf die Wiinsche ihrer Kunden reagieren. Konkret
heil3t das zum Beispiel kleinere LosgréBen und mehr
Varianten. Um die daraus resultierende Komplexitdt im
Fertigungsalltag beherrschen zu kénnen, brauchen Fer-
tigungsunternehmen flexible IT-Tools wie zum Beispiel
Manufacturing Execution Systeme (MES). Diese sorgen
als zentrale Informations- und Datendrehscheibe fiir

mehr Transparenzin der Produktion, synchronisieren die
Fertigung mit anderen Unternehmensprozessen und er-
maoglichen so die Steigerung der Gesamteffizienz — quasi
MES 4.0. AuBerdem ist ein MES optimal geeignet, um die
wachsende Komplexitdt auch weiterhin zu beherrschen.

An vielen Stellen hért man Begriffe wie CPS, Big Data
oder Cloud Computing. Was hat das mit Industrie 4.0 zu
tun und was davon brauchen Fertigungsunternehmen
wirklich? Diese Technologien unterstiitzen Industrie
4.0. Ob man die eine oder andere Technologie wirklich
braucht, das hdangt ganz vom Anwendungsfall ab. Und
genau hier ist der springende Punkt: Fertigungsunter-
nehmen sollten sich zuerst mit dem konkreten Anwen-
dungsfall beschaftigen, dann Ziele daraus ableiten und
sich erst zum Schluss um passende Technologien bezie-
hungsweise Methoden kiimmern. Oftmals steckt auch in
einer dezentralen Organisation mehr Potenzial als in der
Technologie.

Was konnen Fertigungsunternehmen mit Blick auf In-
dustrie 4.0 mit MES erreichen? Wir empfehlen, flexible,
integrierte und dadurch zukunftssichere MES-L&sungen
mit bewdhrten Lean Production-Methoden zu kombinie-
ren. Diese Kombination aus schlanken Prozessen und
flexibler Fertigungs-IT halten wir fiir eine optimale Aus-
gangsbasis fiir einen wohl Giberlegten Weg zur perfekten
Produktion —auch im Sinne von Industrie 4.0.



2016 bis 2018 geschniirt. Das
werde aber nach Einschit-
zung des BDI kaum ausreichen.

Und doch sollen die deutschen Ma-
schinenbauer mit Industrie 4.0 nun
weltweit Standards setzen. Die Bundes-
regierung und Wirtschaftsverbdnde wie
BITKOM, VDMA und zvEI haben bereits
eine gleichnamige Plattform etabliert.
Mitte Februar 2015 haben zudem For-
schungsministerin Johanna Wanka
und Fraunhofer-Prisident Reimund
Neugebauer in Berlin zur Griindung ei-
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In langer Tradition gewachsenes Verfah-
rens-Know-how verbindet die Schenck
Process mit moderner Internettechnolo-
gie. Daraus entstehen ganz im Sinne des
Smart-Factory-Gedankens smarte Pro-
zessketten.

Gleichschritt Marsch in der industriel-
len Produktion ist eine Taktvorgabe von
gestern. Das Digitale Zeitalter mit sei-
nen Forderungen an Dialogfahigkeit und
Interaktion bahnt sich seinen Weg mitt-
lerweile auch in Fertigungsablaufe und
Automatisierungsprozesse. Zum Vorteil
des Kunden.

Die unter Industrie 4.0 verschlag-
wortete Fabrik der Zukunft verbindet
die Moglichkeiten des Internets mit der
Arbeitswelt. Prozessoptimierung, In-
dividualisierung, maximale Flexibilitat
kennzeichnen die Smart Factory. Fiir die
Darmstadter Schenck Process bietet sich
hier die Chance, in langer Tradition gereif-
tes Prozess-Know-how iiber moderne Da-
tentechnologien in Smart Processes zu
verwandeln und Mehrwerte zu schaffen.

2015

nes Konsortiums der Unternehmen auf-
gerufen.

Es steht nicht weniger auf dem Spiel
als die Zukunftsfidhigkeit des Landes.
Scheitern Unternehmen und Politik,
wird aus dem ,digitalen Wirtschafts-
wunder¥, das sich viele im Lande wiin-
schen, wohl nichts. Und das wire fatal.
Denn bei den Investitionsgiitern, mit
denen die Industrie 4.0 ausgeriistet
wird, geht es genau um den Bereich, in
dem Deutschland eine globale Spitzen-
stellung zu verteidigen hat. Der deut-
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sche Maschinen- und Anlagenbau liegt
an der Spitze und trigt mafigeblich zum
guten Ruf als Exportnation bei. Doch
wenn der Branche der Schritt ins digi-
tale Zeitalter nicht gelingt — sprich: die
Maschinen nicht mit Industriesoftware
zeitgemafd aufgewertet werden - dann
werden andere Nationen erhebliche
Marktanteile abgreifen.

Erfolgreich werden vor allem diejeni-
gen Unternehmen sein, die es verste-

2,62

2,31

2,02

2019 2020

WERBEBEITRAG — UNTERNEHMENSPORTRAT

Smart sichert Wettbewerbsvorteile

Es geht langst nicht mehr nur um die
wirtschaftlichere oder kostenglinstigere
Maschine. Vielmehr stehen die héhere
Wertschopfung in den Produktionspro-
zessen und die Integration von Daten und
Prozessen weltweit im Fokus der Kunden.
Die Steuerung von Produktions- und Lo-
gistikprozessen muss flexibler und agiler
an sich dndernde Anforderungen ange-
passt werden. Das ist nur méglich durch
den Datenaustausch zwischen Maschi-
nen, Produkten und Prozessen.

Uberall dort, wo esim Materialfluss von
Gutern auf Prézision ankommt, beim Wa-
gen, Dosieren und Férdern etwa, wacht
die vollautomatische Versandautomation
LOGiQvon Schenck Process, iiber den ex-
akten und somit ressourcenschonenden
Warenumschlag. Die neue Generation der
Automationssoftware vernetzt, kontrol-
liert und dokumentiert simtliche Statio-
nen der Intralogistik via Internet und Web
2.0-Technologie. Schnell, effizient und
vor allem nicht manipulierbar. Der Kunde
spart Zeit und Rohstoffe. Die Versand-
automation verzahnt neue mit bereits

vorhandenen Hard- und Softwarekompo-
nenten. Durch das modulare Bausteinsys-
tem bildet LOGIQ Logistikketten mit auf
Kundenwunsch abgestimmten Abldufen
und liickenloser Dokumentation. Pro-
zesse werden vom Auftragseingang bis
zum Lieferscheindruck vollautomatisch
und in der geforderten Landessprache
gesteuert. Alle Vorgdnge dazwischen,
wie dosieren, mischen, wagen, beférdern
sind gleichzeitig vollautomatisch proto-
kolliert, gespeichert und archiviert.

Wenn es uns gelingt, Informations-
und Kommunikationstechnik mit unse-
ren klassischen Ingenieursfeldern zu
verbinden, wird dies im Bereich Steue-
rungsentwicklung und Smart Factory ein
zentraler Wettbewerbsvorteil sein. Bei
volatiler werdenden Rahmenbedingun-
gen gewinnt der, der seinen Produktions-
prozess flexibel, eigenstdndig und situati-
onsabhéngig steuert”, ist sich Peter Groll,
Vice President Research & Development
bei Schenck Process sicher.

www. schenckprocess.com

hen, den kiinftigen Industriedatenwust
durch clevere Algorithmen fiir sich zu
nutzen. Denn in der smarten Fabrik
von morgen geht es nicht nur darum,
Maschinen zu verkabeln. Mit Hilfe von
Sensoren und Chips werden alle Ma-
schinen an allen Produktionsstandor-
ten mit allen Werkstiicken, Produkten
und Teilen verbunden sein. So findet
nicht nur jedes Produkt selbststindig
seinen Weg durch die Fertigungsanla-
ge. Es wird auch selbst die Informatio-
nen, wie es weiterentwickelt wird, mit-
bringen - ganz nach den individuellen
Bediirfnissen der Kunden. So konnen
Kundenwiinsche, Lieferzeiten oder Roh-
stoffengpisse unmittelbar die Herstel-
lung bestimmen.

Doch diese Milliarden Sensoren, die
an allen Teilen der Produktionskette
haften, sammeln gigantische Daten-
mengen, die auch zu verarbeiten sind.
Es gilt, die Informationen nutzbar zu
machen, zu analysieren und auszuwer-
ten — und schliefdlich mit ihrer Hilfe
neue Geschiftsmodelle zu etablieren.
Schon ldngst verdienen digitale Grof3en
wie Apple nicht mehr nur am Verkauf
der gefertigten Produkte, sondern an
den angeschlossenen Services, die via
Apps mit den Produkten genutzt werden
konnen.

Den Anspruch, Leitanbieter von Ma-
schinen und Anlagen - auch im digita-
len Zeitalter - zu bleiben, hat

Quelle BITKOM, 2014

Smarte Prozessketten dank modernster Auto-
matisierungssoftware.



Deutschland allemal. Doch
die deutsche Industrie muss auch zum
Leitmarkt avencieren, will sie nicht ei-
nen erheblichen Teil der Chancen ver-
spielen. In den deutschen Fabriken ist
der Wandel aber noch lange nicht an-
gekommen. Auf die Frage, welche tech-
nischen Innovationen fiir sie relevant
seien, antworteten 46 Prozent
der deutschen Maschinenbau-
er: fortschrittliche Materialien
mit {iberlegenen Eigenschaf-
ten. Begriffe wie Industrie
4.0, Big Data, Apps oder Cloud
rangierten in der Umfrage
,Zukunftsperspektive deutscher Ma-
schinenbau - Erfolgreich in einem dy-
namischen Umfeld agieren“, die vom
Verband Deutscher Maschinen- und
Anlagenbau (vbDMA) in Zusammenarbeit
mit der Unternehmensberatung McKin-
sey durchgefiihrt wurde, weiter hinten.
Im deutschen Maschinen- und Anlagen-
bau geht es danach um eher handfeste
Paradigmen: Dinge konkurrieren mit
Diensten, real mit virtuell. Fiir einen
erfolgreichen Ubergang in die Industrie
4.0 miissen aber on- und offline Hand in
Hand gehen.

Langst nimmt Software einen immer
grofieren Bereich unserer Gesellschaft
ein - und greift auch immer mehr Kun-
dengelder ab. Nach Musik und Film,
den Medien und dem Handel ist kiinftig
die Industrie an der Reihe. Doch fiir In-
dustrie-4.0-konforme Software sind nur
wenige Investitionen geplant: Rund 650
Millionen Euro wollen die wichtigsten
zwoOlf Branchen der deutschen Wirt-
schaft im kommenden Jahr investieren,
allerdings nur 8o Millionen davon in die
Entwicklung von Software. Doch genau
die ist Voraussetzung fiir das Uberleben
in der neuen digitalen Industrieéra.

Schon heute hat nach Angaben des
Branchenverbandes BITkOM die Indus-
trie einen Anteil von rund 20 Prozent an

den Umsitzen der 1T-Branche. Der gro-
3e Durchbruch steht aber noch aus, vor
allem, weil fiir die deutschen Unterneh-
men noch zu viele Unwigbarkeiten im
Raum stehen: Wenn Maschinen unab-
lassig riesige Datenmengen transportie-
ren, miissen die Kommunikationsnetze
auch dafiir ausgelegt sein, diese in Echt-

Durch Industrie 4.0 konnte
das BIP um rund ein Prozent
pro Jahr zusdtzlich wachsen.

zeit zu Uibermitteln. Mit ihrer digitalen
Agenda hat die Bundesregierung im
vergangenen Jahr auch den Breitband-
ausbau versprochen. Schon fiir alle Pri-
vathaushalte, die noch immer nicht an
das DsL-Netz angeschlossen sind. Fir
die Zwecke der smarten und rundum
vernetzen Fabriken in der Industrie 4.0
reicht das schon lange nicht mehr aus.

Doch die Weichenstellungen miissen in
den Etagen der Topmanager deutscher
Industrieunternehmen vorgenommen
werden. Die Industrie 4.0 ist eben nicht
nur der Bau einer neuen Fabrik oder die
Modernisierung der Werke. Vielmehr
geht es um ein Kernelement der Digita-
lisierungsstrategie, das von erheblicher
Bedeutung fiir die gesamte weitere Un-
ternehmensentwicklung ist. Denn die
Fertigungsmoglichkeiten der Zukunft
haben Einfluss auf die Produkte der Zu-
kunft. Das reine ,Produkt® ist im Zeit-
alter der Digitalisierung fiir viele Bran-
chen ein Auslaufmodell. Kiinftig werden
Giiter durch digitale Services veredelt
werden, mit denen die Gestaltungsmog-
lichkeiten der Fabrik {iber den gesam-
ten Lebenszyklus ausgedehnt werden
und somit auch die Kommunikation
mit den Kunden verstetigen. Davon los-

gelost kann keine Fabrik der Zukunft
geplant werden. Die Gewinner im kiinf-
tigen digitalen Wettbewerb werden die-
jenigen sein, die jetzt die Zukunft in
ganzheitlichen, konsistenten Strategien
entwerfen.

Ein zentrales Thema in der Diskussion
um die smarte Fabrik ist immer wieder
die Sicherheit der Anlagen. Sind die Pro-
duktionsmaschinen virtuell vernetzt,
konnten Konkurrenten Einblick in die
eigenen Daten erhalten und Betriebs-
geheimnisse entdecken. Doch auch
Hacker konnten die Systeme angreifen
und die Fertigung sabotieren, storen
oder gar ganz zum Stillstand bringen.
Sichere Systeme, die einerseits iiber die
Werksgrenzen vernetzt und dennoch
nur autorisierten Teilnehmern zuging-
lich sind, sind folglich eine unabding-
bare Voraussetzung fiir Industrie 4.0.
Dahinter verbirgt sich eine gewaltige
Herausforderung fiir 17-Security-Exper-
ten - im Extremfall ist schlie3lich die
Sicherung eines global vernetzten Ferti-
gungsverbundes eine ganz andere Bau-
stelle als die Unternehmens-1T, um die
es heute in der Regel geht.

Eine weitere zentrale Frage: Welche
Branchenstandards oder gemeinsamen
Datenplattformen sollen gelten und wer

FOKUSINTERVIEW

wird sie entwickeln? Wenn in Zukunft
die Maschinen des Herstellers mit den
Systemen der diversen Zuliefer aus den
unterschiedlichen Wertschopfungs-
stufen untereinander kommunizieren,
miissen sie dieselbe Sprache nutzen.
Doch gerade in der Unternehmens-IT
ist die Industrie von einheitlichen Stan-
dards noch weit entfernt. Viele Unter-
nehmen warten hier erstmal ab, welche
Technologien sich durchsetzen werden.
Ob das der richtige Weg ist, bleibt abzu-
warten. Nur wer selbst Standards schafft
- auch in Kooperation mit Partnern und
Wettbewerbern - beherrscht den Markt.

Deutschland als Land der Ingenieure
und Visionire, das sich rithmt, den Be-
griff Industrie 4.0 erfunden zu haben,
muss auch hier vorangehen. Denn die
Zeit drangt. Deutschen Industrieunter-
nehmen erwichst in Asien und auch
in Stidamerika starke Konkurrenz, die
mittelfristig ihre internationalen Wett-
bewerbspositionen gefihrden kann.
Unternehmen, etwa aus China, stei-
gern ihre Produktivitdt und Innovati-
onskraft, zugleich beschleunigen sich
die Innovationskreisldufe in vielen
Technologiefeldern. Knappere Rohstof-
fe, steigende Energiepreise oder das
zunehmende Durchschnittsalter der
Beschiéftigten sind weitere Herausfor-
derungen, mit denen sich die Unterneh-
men in Deutschland auseinandersetzen
miissen. °

,Der arbeitende Mensch
im Mittelpunkt”

o

—
L

J6érg Hofmann ist zweiter Vorsitzender der
IG Metall. Er ist in der Gewerkschaft ver-
antwortlich fiir die strategische Ausein-
andersetzung mit den Zukunftstrends
industrieller Arbeit.

Wo bleibt der Mensch und seine Arbeit
in der neuen vernetzten Welt der Robo-
ter? Das hdngt davon ab, welchen Weg wir
jetzt einschlagen. Technik und Arbeitsge-
staltung sind nicht vorherbestimmt, son-

dern beeinflussbar: Industrie 4.0 als reine Automatisierungsstrategie
lasst fiir den Menschen nur einfache Resttéatigkeiten lbrig und bedroht
uns mit Massenarbeitslosigkeit. Industrie 4.0 als gemeinsames Zu-
kunftsprojekt, bei dem der Mensch und seine Qualifikation in den Mit-
telpunkt gestellt werden, bietet dagegen fiir alle Seiten gro3e Chancen.

Worin liegen die Chancen fiir die Beschaftigten? Die neuen Techniken
kénnen den arbeitenden Menschen sinnvoll unterstiitzen. In einer hu-
manorientierten Industrie 4.0 wird es mehr gut qualifizierte und weniger
korperlich belastende Arbeit geben. Digitalisierung und Konnektivitat
ermdglichen das Aufbrechen starrer Arbeitsstrukturen und damit auch
eine bessere Vereinbarkeit von Arbeit und Leben.

Was ist zu tun? Es bedarf einer klugen, am Menschen ausgerichteten
Forschungs- und Industriepolitik und der umfassenden Férderung der
notwendigen Qualifikationen. Entscheidend ist auch, dass die Mitbe-
stimmung als Korrektiv in den Unternehmen gestarkt wird. Nur wenn
Betriebsrate und Beschiftigte die Arbeitswelt der Zukunft mitgestalten,
wird die industrielle Wertschépfung hierzulande human und nachhaltig

profitabel statt rein profit- und technikzentriert sein.



SECURITY BY DESIGN

Sicherheit von Anfang an

Von Hartmut Schumacher

Jevernetzter Fabriken sind, desto empfindlicher sind sie gegeniiber digitalen Angriffen. Da reicht es nicht mehr aus, die
Produktionsanlagen erst dann durch Sicherheitsfunktionen zu ergénzen, wenn es bereits zu Vorfdllen gekommen ist. Stattdessen
miissen die Hersteller von Industrie-Software Sicherheitsanforderungen schon von Beginn der Entwicklung an beriicksichtigen.

n den smarten Fabriken der Indus-
I trie 4.0 flieflen wesentlich mehr In-

formationen als in herkommlichen
Anlagen - sowohl zwischen einzelnen
Fabrikationsmaschinen und Werkstii-
cken als auch zwischen Auftraggebern
und Herstellern. Das sorgt fiir grofiere
Aktualitat und Flexibilitat, birgt aber
auch Risiken: ,Mit der Anbindung bis-
her autonom agierender Systeme ans
Internet entstehen neue Angriffspunk-
te. Sicherheit und Datenschutz miissen
daher einen noch grofieren Stellenwert
in der Industrie bekommen¥ warn-

Mitarbeiteridentifizierung
ist essenziell.

te bereits im Jahr 2012 der damalige
BITKOM-Vizeprisident Volker Smid.

Das Ziel solcher Angriffe kann im Da-
tendiebstahl, aber auch in der Sabotage
der Produktion liegen. Die Vereinigung
der Bayerischen Wirtschaft schitzt den
Schaden, der deutschen Firmen durch
derartige Angriffe entsteht, auf knapp
44 Milliarden Euro jahrlich.

Grundlegend fiir die Abwehr solcher Be-
drohungen ist nach Ansicht von Exper-
ten ,Security by Design“. Dabei handelt

es sich nicht um eine konkrete Program-
miertechnik, sondern um ein Prinzip,
demzufolge Sicherheitsanforderungen
bereits zu Beginn der Produktentwick-
lung berticksichtigt werden miissen.
Denn wenn Sicherheitsvorkehrungen
einem System erst
nachtrédglich hin-
zugefiigt werden,
sowird das schwie-
riger und teurer -
und unter Umstidnden auch weniger si-
cher. Zu den Sicherheitsprozeduren, die
von Anfang an berticksichtigt werden
miissen, zdhlen die Authentifizierung
von Mitarbeitern und Geriten sowie das
sichere Speichern von Daten.

Diedeutsche Industrie entwickeltbereits
Konzepte fiir Security by Design in Fab-
rikationsanlagen. ,Die etablierten 17-Si-
cherheitsmethoden lassen sich prinzipi-
ell auf die Produktions-IT tibertragen®,
erklart Michael Waidner, der Leiter des
Fraunhofer-Instituts fiir Sichere Infor-
mationstechnologie. ,Im Detail zeigen

Sicherheitsanforderungen
miissen bereits von Beginn
an beriicksichtigt werden.

sich aber deutliche Unterschiede zwi-
schen den beiden Welten. Damit besteht
Anpassungsbedarf. So miissen zum
Beispiel in industriellen Infrastruktu-
ren anders als in der Unternehmens-1T
Reaktionen in Echtzeit erfolgen.“ Hinzu
kommt, dass
die Lebenszyk-
len von Anlagen
in der Indust-
rie Jahrzehnte
betragen konnen - gegeniiber den den
iiberschaubaren Lebenszyklen von eini-
gen Jahren in der Unternehmens-IT.
,IT-Sicherheit darf etwas Kkosten,
muss aber im Markt auch belohnt wer-
den“, so Bundesinnenminister Thomas
de Maiziére. Und der Aufwand, der
durch Security by Design entsteht, lohnt
sich - nicht nur wegen der Vorteile be-
ziiglich hoherer Datensicherheit: Eine
konsequente Umsetzung von Security
by Design in smarten Industrieanlagen
kann fiir Deutschland zudem einen gro-
en Standortvorteil bedeuten. Folge-
richtig fordert das Bundesministerium
fiir Bildung und Forschung seit 2011 drei
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Kompetenzzentren, die sich mit 17-Si-
cherheitsforschung und konkret mit Se-
curity by Design beschéftigen. °

Auch Objekte brauchen Sichere Identitaten

Ulrich Hamann ist Vorsit-
zender der Geschdftsfiih-
rung der Bundesdruckerei
GmbH. Das Unternehmen
hat sich in seiner 250-jéih-
rigen Geschichte stark ge-
wandelt: vom Drucker von
unter anderem Pdssen,
Ausweisen und Banknoten
zum Anbieter kompletter
Sicherheitslésungen  fiir
die analoge und digitale
Welt. Die Angebote richten
sich an Unternehmen, Ins-
titutionen und Behdrden.

1: )

.Die Bourne Identitdt” war einer der erfolgreichsten
Filme des Jahres 2002. Nach einer Amnesie — und unter
Einsatz falscher Namen und Passe — war Geheimagent
Jason Bourne auf der Suche nach seiner Herkunft, seiner
wahren Identitét: eben seiner ,Bourne Identity”, wie der
Film im Original doppeldeutig hieB3.

Ahnlich, nur weniger spannend und blutig, ergeht es
uns heute. Jede Person ist einzigartig und hat eine ein-
zigartige ldentitdt — IT-Fachleute sprechen von Root
Identity, also von Wurzelidentitdt — sowie immer mehr
davon abgeleitete Identitdaten, mit denen wir uns insbe-
sondere in der digitalen Welt bewegen: etwa in Sozialen
Netzwerken, beim Online-Banking und -Shopping oder
als Mitarbeiter einer bestimmten Abteilung im Unter-
nehmen. Dabei stellt sich immer die Frage: Sind mein
Gegenliber und ich tatsachlich diejenigen, fiir die wir uns
ausgeben? Nur wenn dem so ist, nutzen wir die neuen
Services mit gutem Gefiihl. Sichere Identitadten sind also
die Grundlage fiir Vertrauen und Sicherheit in der digita-
len und analogen Welt.

Falsches Material gefdihrdet vernetzte Prozesse
Bei Industrie 4.0, mit ihrem Ziel der automatisierten Ein-
zelfertigung, steuern intelligente Werkstiicke die Pro-
duktion. Sie kommunizieren dabei Uber angebrachte
Transponder mit Maschinen und Transportmitteln. Daher
miissen hier zusétzlich zu Personen auch Prozesse und
Objekte eindeutig identifiziert werden kénnen - also je-

weils eine Sichere Identitdt haben. Aufihrem Weg durch
die Produktion werden die Werkstiicke nach den Vorga-
ben der Kunden bearbeitet und verandert. Aber passt
die abgeleitete Objektidentitdt auch zur Root Identity?
Vereinfacht gefragt: Wurde das Ausgangsmaterial oder
Werkstilick bewusst oder unbewusst ausgetauscht, viel-
leicht auf dem Weg vom Zulieferer zur Fabrik, sodass es
etwas andere Eigenschaften hat als auf Lieferschein und
Transponder angegeben? Viele Maschinen sind empfind-
lich und haben nur geringe Fehlertoleranzen. Um einen
vernetzten Produktionsprozess zu stoppen, braucht es
in der Regel keine Viren, dafiir reicht falsches, minder-
wertiges Material. Zur Eindimmung dieser Gefahr brau-
chen auch Objekte Sichere Identitdten, mit denen sie
sich gegeniiber Maschinen ausweisen kénnen. Das kann
mit einem sogenannten Chemischen Fingerabdruck der
Rohstoffe und Werkstiicke geschehen.

Industrie 4.0 braucht ein Identitditsmanagement fiir
Personen, Prozesse und Objekte. Nur dann werden Un-
ternehmen die Zuriickhaltung vor Industrie 4.0 verlieren
und dauerhaft die Friichte der vernetzten Produktion
ernten kénnen.



SICHERHEIT

Die Angriffsfliche wichst

Von Anna Graefe

Industrieanlagen und Produktionsstandorte werden immer stdrker miteinander vernetzt. Fiir die Sicherheit ist der stetige Datenaustausch
aber problematisch. Doch an neuen Sicherungskonzepten und Verschliisselungsmechanismen wird bereits gearbeitet.

chone neue Produktion: Industrie 4.0 ist auf dem Vormarsch und bringt mit

ihrer zunehmenden Vernetzung viele Vorteile. Aber sie birgt auch Nachteile:

zum Beispiel neuartige Sicherheitsrisiken. Wenn in einer Fabrik die reale und
die virtuelle Welt immer mehr miteinander verschmelzen, steigen auch die Sicher-
heitsanforderungen. Neben der Betriebssicherheit, die gewéhrleistet, dass Produk-
tionssysteme keine Gefahr fiir Mensch und Umwelt darstellen, gewinnt ein weiterer
Sicherheitsaspekt an Bedeutung: die Angriffssicherheit. Das heif3t, sensible Daten
miissen vor Missbrauch und Zugriff von aufien geschiitzt werden.

Ungesicherte computergesteuerte Maschinen und Netzwerke entwickeln sich in
den Produktionshallen zunehmend zu Zielen von Datendieben und Hackern. Dabei
stehen die 1T-Sicherheitsmafinahmen vor neuen Herausforderungen: Denn nicht
nur klassische Sicherheitsrisiken wie Viren oder Trojaner bedrohen die Produkti-
onsanlagen, sondern auch neuartige und auf industrielle Kontrollsysteme mafige-
schneiderte Attacken.

Das Sicherheitskonzept vieler Industrieanlagen sieht zurzeit die Abgrenzung nach
auflen vor: Zugangskontrollen gegen physische Eindringlinge, Firewalls im Netz-
werk gegen virtuelle Angreifer. Aber um die Sicherheit der Informationen und der
Mitarbeiter im Unternehmen zu gewéhrleisten, reicht das nicht mehr aus. Denn
bereits ein infizierter Rechner im Netzwerk oder ein UsB-Stick reichen fiir einen Da-

Sie arbeiten beispielsweise an einer Software, die Fabrikationsdaten bereits dann
verschliisselt, wenn sie entstehen. ,Bisher existiert nach unserer Kenntnis kein ver-
gleichbarer Schutz fiir Fabrikationsdaten, die direkt auf den Werkzeugmaschinen
liegen*, sagt Thomas Dexheimer, Diplom-Informatiker beim Fraunhofer-Institut SIT.

Um den Schutz der Daten der Mitarbeiter zu garantieren und den Schutz der 1T-Res-
sourcen zu gewéhrleisten, miissen vor allem Daten einfach verschliisselt werden kon-
nen und Netzwerkkomponenten nur ins Netz gestellt werden, wenn sie sich authen-
tifizieren. ,Diese Revolution kann nur funktionieren, wenn das geistige Eigentum
ausreichend geschiitzt wird. Eine grofse Herausforderung, denn die Angriffsflichen
der Produktions-IT werden durch die ansteigende Digitalisierung und Vernetzung
weiter zunehmen*, sagt Thomas Dexheimer. °
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Neue Verschliisselungstechnologien
machen die Fabriken sicher.

tenklau aus.

Mitarbeiter des Fraunhofer-Instituts fiir Sichere Informationstechnologie (s1T)
forschen daran, wie vorhandene Sicherheitsliicken geschlossen werden konnen.
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~Smart Manufacturing: Cyberattacken nehmen zu”

Die Industrie 4.0 bietet deutschen Unternehmen grof3e
Chancen. Allerdings ist die vernetzte Produktion auch
mit Risiken verbunden. Oliver Jacob von TOV SUD (links)
und Ofir Hason von CyberGym™ (rechts) erkldren, was
Unternehmen beim Smart Manufacturing beachten
miissen.

Wie bewerten Sie die Risiken von Industrie 4.0?
JacoB: Die Bedrohungen im Bereich des Smart Manu-
facturing haben in den letzten Jahren kontinuierlich
zugenommen. Zudem ist die Situation immer komple-
xer geworden, weil mogliche Angriffe aus unterschied-
lichen Motiven, mit unterschiedlichen Mitteln und mit
unterschiedlichen Zielsetzungen gestartet werden. Die
modernen Produktionssysteme miissen vor Verwund-
barkeiten geschiitzt werden, die aus der zunehmenden
Vernetzung, dem Einsatz von drahtlosen Netzwerken
und Sensoren sowie der allgemeinen Verwendung der
modernen Informationstechnologie resultieren.

Wo liegen die groBten Schwachstellen? HAson: Die Pro-
bleme in der kommunikativen Infrastruktur intelligenter
Produktionssysteme werden nicht mehr nur durch das
Versagen der technischen Ausriistung oder menschliche
Fehler, sondern auch durch absichtliche Angriffe verur-
sacht. Die Zahl der nachgewiesenen Cyberattacken und
Ubergriffe ist weltweit deutlich gewachsen. So kénnen
drahtlose Kommunikationssysteme relativ einfach
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durch Denial-of-Service-Attacken lahmglegt werden.
Solche DoS-Attacken fiihren beispielsweise bei intel-
ligenten Versorgungsinfrastrukturen zur Stérung von
grundlegenden Funktionen wie Smart Metering, Last-
tiberwachung oder Ausfallmanagement.

Sind die Unternehmen auf die digitale Revolution
vorbereitet? Jacos: Bei der Vorbereitung auf Cyberbe-
drohungen gibt es gro3e Unterschiede in den einzelnen
Landern und Unternehmen. In Deutschland steht vor al-
lem der Mittelstand vor einer groBen Herausforderung,
weil viele Unternehmen das Schadensausmal immer
noch unterschatzen. Aber wir beobachten, dass die Sen-
sibilitat fur das Risiko- und Schadenspotenzial zunimmt
—und damit auch fiir die Notwendigkeit, sich mit diesem
Thema zu beschiftigen.

Wo besteht der gréBte Handlungsbedarf? HAsoN: Die
meisten Attacken folgen bestimmten Angriffsmustern.

Dadurch lernen die zustdndigen Teams in den
Unternehmen, mdgliche schédliche Aktivitdaten

zu entdecken und ihr eigenes Wissen und Kénnen
kontinuierlich zu tGberpriifen und zu aktualisieren. In-
dem sie die Art der Bedrohung verstehen, bekommen sie
— soweit das moglich ist — einen Vorsprung vor den An-
greifern. Aus diesem Grund miissen sich Unternehmen
dariiber klar werden, dass das Training der relevanten
Mitarbeiter ein wichtiger Baustein eines Sicherheitskon-
zepts ist und dass dieses Training von anerkannten und
erfahrenen Experten durchgefiihrt werden sollte.




BIG DATA UND CLOUD-SECURITY

Mit Sicherheit vernetzt

Von Jens Bartels

Die moderne Wirtschaft erzeugt weltweit immer mehr Daten. In dem Umfang, in dem Unternehmen ihre Prozesse,
Produkte und Losungen digitalisieren, wéchst aber die Angst vor Datendiebstahl oder Sabotage. Entsprechend kommt
dem Thema Informationssicherheit auf dem Weg in das Zeitalter der Industrie 4.0 eine Schliisselrolle zu.

ig Data ist momentan in aller Munde. Men-
B schen, Maschinen, Produktionsanlagen oder

die Produkte selbst erzeugen immer grofiere
Datenmengen. Fachleute analysieren sie in Echtzeit
dank wachsender und flexibler 1T-Kapazitdten, um da-
raus neue Informationen zu gewinnen. In der Welt der
Industrie 4.0 werden wertvolle und schutzwiirdige Da-
tenaufkommen noch einmal rasant steigen. Die Griin-
de dafir liegen auf der Hand: In der digital vernetzten
Produktion werden die handelnden Akteure hiaufig
gleichzeitig Zulieferer als auch Kunde oder Betreiber
sein und sensible Informationen {iber Produkteigen-
schaften, Konstruktions- oder Zustandsdaten kinf-
tig horizontal tiber Unternehmensgrenzen hinweg
austauschen. Entsprechend wichst der Wunsch nach
einer umfassenden 1T-Sicherheit. Nach Meinung von
Experten kommt diesem Thema im Rahmen der Ent-
wicklung der Industrie 4.0 eine Schlisselrolle zu.

Neue Sicherheitsanforderungen
Eine der grof3en Herausforderungen betrifft in diesem
Zusammenhang die heutzutage getrennten Bereiche
der Fertigungs- und Office-IT im produzierenden Ge-
werbe. Durch die fiir Industrie 4.0 notwendige voll-
stidndige Integration wird die organisatorische Tren-
nung dieser Bereiche verschwinden. Somit entstehen
vernetzte IT-Systeme mit ganz unterschiedlichen Si-
cherheitsanforderungen. Zwar findet man schon in der
heutigen Office-IT eine Reihe klassischer Sicherheit-
stechnologien wie Virenscanner, Firewalls zur Daten-

Cloud-Services spielen in der
Industrie 4.0 eine wichtige Rolle.
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filterung oder ssL/TLs-verschliisselte Kommunikation.
Allerdings miissen sie an den Einsatz in der vernetzten
Industrie angepasst werden, denn sie sind grofdtenteils
nicht fiir die Absicherung vernetzter Komponenten im
Automatisierungs- und Produktionsumfeld geeignet.

Sichere Cloud-Systeme
Auch die Sicherheitsanforderungen an Cloud-Systeme
steigen im Zeitalter der Industrie 4.0. Das risikolose
Cloud-Computing ist fiir eine sichere digitale Indus-
trielandschaft der Zukunft eine zentrale Fragestel-
lung. ,Im Fokus steht die
Sicherheit der Daten, die in
die Cloud tubertragen wer-
den sowie die Absicherung
der Verbindung zur Cloud¢,
erkliart Claudia Eckert, Leite-
rin des Fraunhofer-Instituts
fiir Angewandte und Integrierte Sicherheit (AI1SEC) in
Miinchen. ,So muss die Ubertragung von Daten und

,IT-Sicherheit spielt eine Schliisselrolle”

Dr. Holger Miihlbauer, Geschdftsfiihrer TeleTrusT — Bun-
desverband IT-Sicherheit e.V., (iber Deutschlands Chan-
cen und Mdglichkeiten bei der Entwicklung sicherer
IT-Systeme im Rahmen von Industrie 4.0.

Wie schétzen Sie die Perspektiven Deutschlands im
Hinblick auf die Vision Industrie 4.0 ein? Ich sehe hier fiir
den Industriestandort Deutschland groBe Chancen. Die
Vernetzung von Maschinen mit internetbasierten Diens-
ten erzeugt fiir die deutsche Industrie ganz neue Wert-
schopfungsmoglichkeiten. Es sind aber noch erhebliche
Anstrengungen von Politik und Wirtschaft nétig. IT-Si-
cherheit spielt bei der Entwicklung der Industrie 4.0 eine
Schliisselrolle.

Wie kann diese Sicherheit erreicht werden? Dazu
braucht es eine vertrauenswiirdige IT- und Netz-Infra-
struktur einschlieBlich sicherer Soft- und Hardware so-
wie Cloud-Technologie. Proaktive IT-Sicherheitslésun-
gen sollten dabei auf starker Kryptographie basieren
und im Kern der IT-Systeme verankert sein. Fiir solch
innovative Lésungen gibt es in Deutschland eine starke
Kompetenz.

Welche Herausforderungen sehen Sie auf dem Weg
zu einer sicheren Industrie 4.0? Wichtig ist vor allem die
Absicherung der vernetzten Automatisierungssysteme
gegen Risiken aus dem unsicheren Internet: IT Security,
Datenschutz und Safety miissen auf hohem Qualitétsni-
veau in deutschen Lésungen etabliert sein. AuBerdem

’ Neue Sicherheitstechnologien
miissen fiir die Industrie 4.0
entwickelt werden.

Steuerbefehlen zwischen dem Cloud-Service und der
einzelnen Maschine iber einen sicheren Kanal er-
folgen, die Speicherung der Daten in der Cloud muss
durch Verschlisselung und differenzierte Zugriffskon-
trollen abgesichert werden, ebenso wie die Nutzung,
Verarbeitung und Weitergabe der entsprechenden Da-
ten“, fordert die Informatikerin weiter.

Risikofaktor Mensch
Allerdings niitzt das beste Sicherheitskonzept wenig,
wenn die Mitarbeiter nicht fiir den korrekten Umgang
mit Hard- und Software ge-
schult sind. Schon ein unacht-
sam in den Geschiftslaptop
gesteckter und mit einem Spio-
nageprogramm infizierter UsSB-
Stick kann ganze Unterneh-
mensbereiche ausspionieren.
Gezielte Angriffe von professionellen Hackern erfolgen
tibrigens hiufig tiber einen Einstieg im Biirobereich. e

miissen SicherheitsmaBnahmen bereits bei der Planung
und Entwicklung beriicksichtigt werden. Dariiber hinaus
wiinschen wir uns eine starkere Berlicksichtigung der
Problematik in der Ausbildung von Ingenieuren sowie
gesetzliche Rahmenbedingungen zur Umsetzung von
IT-Sicherheit in der Industrie 4.0.
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Sichere Losungen
flr den Schutz von
Daten

Die Vielfalt von Daten
stellt Unternehmen vor
immer gréf3ere Heraus-
forderungen. Dabei ist der
Schutz von Daten nicht
erst seit Snowden ein er-
folgskritischer Faktor.
Uber Herausforderungen
und Lésungen schreibt Pe-
tra Waldmiiller-Schantz,
Leiterin der PR bei der
Governikus KG.

Personenbezogene und Unternehmensdaten gilt es, vor
unbefugten Zugriffen zu schiitzen. Die Herausforderungen
mit dem Umgang von Daten reichen iiber den gesamten
Lebenszyklus elektronischer Kommunikation — von der Au-
thentisierung tiber den sicheren Datentransport bis hin zur
sicheren Aufbewahrung liber lange Zeitrdume hinweg. ,Die
sicheren Infrastrukturen stehen zur Verfiigung — sie miissen
nur eingesetzt werden”, so Petra Waldmiiller-Schantz, Leite-
rin PR beim Bremer Security-Spezialisten Governikus.

.16 Millionen digitale Identitdten gestohlen”, ,Identitéts-
diebstahl betrifft drei Millionen Deutsche” - nicht erst seit
diesen Schlagzeilen ist deutlich geworden, dass digitale
Identitdten gefdhrdet sind. Von den 1.500 Cyberangriffen,
die im Jahr 2014 durchgefiihrt wurden (ein Anstieg zum Vor-
jahr um 49 Prozent!) zielten liber 54 Prozent auf Identitéts-
diebstahl ab, so eine Studie von SafeNet. Diese Ergebnisse
zeigen einmal mehr sehr deutlich, wie wichtig der Schutz di-
gitaler Identitdten inklusive der zugeho6rigen Zugangsdaten
auch furinterne Systeme ist.

elD fiir sichere Authentisierungen

Immer mehr Geschéftsvorfélle werden elektronisch bzw.
online abgewickelt. In Punkto Identitdatsnachweis sind die
meisten Transaktionen jedoch nur bedingt vertrauenswiir-
dig. In der Konsequenz werden Prozesse unter Umstanden
durch zusétzliche Sicherheitsmechanismen, wie zum Bei-
spiel ein postalisches Identverfahren, zu nicht mehr ganz
medienbruchfreien Abldufen. Eine Ein-Faktor-Authenti-
sierung gerdt aus den oben genannten Griinden mehr und
mehr in Misskredit. Zwei-Faktor-Authentisierungen - wie
beispielsweise mit der Online-Ausweisfunktion des Perso-
nalausweises, wurden eigens konzipiert, um einen sicheren
Identitdatsnachweis fiihren zu kénnen.

Die seit 2010 verfiigbare Infrastruktur gewéahrleistet ein
hohes Maf3 an Sicherheit und Vertraulichkeit und lasst sich
Uber sichere Schnittstellen in vorhandene IT-Landschaften
problemlos einbinden. Mittlerweile ist die kritische Masse
an ausgegebenen Ausweisen erreicht, wenn auch die Nut-
zungsmoglichkeiten noch zu wiinschen Ubrig lassen. Fakt
ist, dass spatestens im Jahr 2020 jeder Bundesbiirger die
Méoglichkeit hat, die Online-Ausweisfunktion zu nutzen. Die
Kombination aus sicheren Infrastrukturkomponenten (die
nur verwendet werden diirfen, wenn sie liber eine Zertifizie-
rung des BSI gemal technischer Richtlinien entsprechen),
der Notwendigkeit eines Berechtigungszertifikates zum
Auslesen von Daten sowie der Zwei-Faktor-Authentisierung
— Wissen und Besitz — |dsst sicherheitstechnisch nach aktu-
ellem Stand der Technik keine Wiinsche offen. Dabei ist die
Implementierung und Nutzung der Online-Ausweisfunktion
ganz einfach.
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Hochste Zeit fir
IT-Sicherheitskonzepte

Egal, wo Unternehmen auf dem Weg zu
Industrie 4.0 stehen: Fest steht, dass sie
ihre Produktionssysteme zunehmend mit
der Office-IT und dem Internet vernetzen
— allerdings ohne auf die dadurch ent-
stehenden Risiken vorbereitet zu sein.
Dror-John Récher, Security-Experte beim
IT-Dienstleister Computacenter, (iber
mdgliche SchutzmaBnahmen.

Denn wo IP-Standards zum Einsatz kommen, 6ffnen sich Tir
und Tor fir Cyberangriffe — mit ernsten Folgen: Produktionen

konnen stillstehen oder Roboter fremdgesteuert werden. Das
jingst durch das BSI verdéffentlichte Beispiel eines Hackeran-
griffs auf die Steuerungsanlage eines Hochofens zeigt: ohne
IT-Security keine Industrie 4.0.

Um dem kurzfristig zu begegnen, konnen Unternehmen fiirihre
Produktions-IT bewdhrte Sicherheitslosungen aus der Office-IT
adaptieren. Hier bieten sich Netzwerksegmentierung und -filte-
rung durch Firewalls, sichere Fernwartung oder Intrusion Preven-
tion Systeme an. Application Whitelisting hdlt Malware fern, indem
sie fur kritische Umgebungen nur vertrauenswiirdige Software und
definierte Prozesse erlaubt. Die wichtigste operative Vorausset-
zung ist die Security-Governance: Verantwortlichkeiten miissen
geregelt, neue Rollenmodelle definiert werden. Langfristig sollten
Unternehmen zudem ein Security Operation Center einrichten, um
Hackerangriffe und Viren schnell erkennen und GegenmafBnahmen ein-
leiten zu kénnen. Denn im Ernstfall hdngt davon die Wettbewerbsfahig-

keit eines Unternehmens ab.
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,Datensicherheit flir die digitale Fabrik”

Software allein geniigt
nicht, um  vernetzte
Systeme vor Hackeran-
griffen oder Schadsoft-
ware zu schiitzen, meint
Jiirgen Spdnkuch, Leiter
des Bereichs Platform

Security der Infineon k i
Technologies AG. .

Wie konnen Unternehmen vernetzte
Systeme und Standorte effektiv absi-
chern? Die Herausforderung besteht dar-
in, Datenverbindungen geschlossen liber
die gesamte Kommunikationsstrecke,
also von einem Ende zum anderen, abzu-
sichern. Das geht nur, indem sich Gerite,
Maschinen und Personen eindeutig iden-
tifizieren und verschliisselt im Netzwerk
kommunizieren.

Eine Schutzsoftwareist dafiir nicht aus-
reichend? Nein. Die Industrie hat erkannt,
dass Software allein nicht ausreicht, um
die digitale Fabrik zu schiitzen. Software

besteht schlielich aus
Code, der leicht gehackt
werden kann. Besser ist
es, sie durch Sicherheits-
chips zu ergdnzen, auf de-
nen, vergleichbar einem
Datentresor, Zugangsda-
. ten und Schliissel abge-
legt werden. So werden
nur  vertrauenswirdige

Gerate ins Netzwerk gelassen.

Worauf miissen Unternehmen bei die-
sen Sicherheitschips achten? Wichtig ist,
dass sich produzierende Unternehmen
friihzeitig Gedanken (ber den Schutz
von IP, Daten und Know-how machen, da-
mit Systeme und Netzwerke entlang der
gesamten Wertschopfung effizient und
6konomisch sinnvoll gesichert werden
kénnen.

Viele Unternehmen legen hierbei Wert
darauf, dass die Sicherheitstechnologie
in Deutschland konzipiert und gefertigt
wurde.



ie Industrie befindet sich in ei-
D nem rasanten Wandel. Schnel-

ler, flexibler und innovativer
muss alles werden. Mit der zunehmen-
den Automatisierung wollen die Ingeni-
eure den kiinftigen Herausforderungen
begegnen. Ein Dreh- und Angelpunkt
dabei ist die ,Fabrik der Zukunft“. Aber
wie entsteht eine solche Fabrik? Wer
sich mit der Planung solch neuer Fer-
tigungskonzepte beschiftigt, begreift
erst recht, wie revolutionidr Industrie
4.0 ist. Denn um die Grundlagen fiir
die neuen Produktionsweisen zu legen,
missen sdmtliche Fabrikprozesse und
Formen der Zusammenarbeit auf den
Priifstand gestellt und grofdteils neu
entwickelt werden.

Um alle Aspekte umfassend bei den Pla-
nungen zu berticksichtigen und somit
die grofitmoglichen Potenziale auszu-
schopfen, steht am Anfang eine griind-
liche strategische Bestandsaufnahme,
die letztlich zum Beispiel auch Fragen
zur Weiterbildung der Mitarbeiter, die

FABRIKPLANUNG

Die Entwicklung modernster Fertigung erfordert eine grundlegende
Uberpriifung simtlicher Prozesse in der Fabrik - und sogar dariiber hinaus.
Zu Beginn steht daher eine Strategieberatung, die ganzheitliche Planungen
und Problemlésungen mdglich machen. Nur so ist die konsequente und
zielgerichtete Erneuerung aller Abldufe zu schaffen.

Von Jiirgen Ackermann

her ist der Automatisierungsgrad. Dabei
werden alle Schritte natiirlich immer
von dem {iibergeordneten Softwaresys-
tem {Uberwacht. Sensoren melden

durchgehend ihre Messwerte zur Erstel-
lung von Auswertungen an das iiberge-
ordnete System, sodass zu jeder Zeit ein
vollstdndiges virtuelles Abbild der Vor-

ginge in der Fabrik zur Verfiigung steht,
zusammen mit allen denkbaren statisti-
schen Auswertungen.

Die ,Fabrik der Zukunft“ ist ein Ge-
samtkomplex und funktioniert keines-
wegs nur innerhalb eines eigenen ,Fa-
brik-Gebdudes*. Vielmehr wird etwa die
gesamte Lieferkette zu einem sich selbst
organisierenden Supply-Netzwerk, das
ohne zentrale Steuerung lduft. Sowohl
Zulieferer als auch Kunden sind iiber
genormte Schnittstellen in das Gesamt-
system eingebunden. Keine Frage, dass
bei all dem die Software einen hohen
und zentralen Anteil an der Wertschop-
fung hat, wird doch die Produktion zu
grofien Teilen von Programmen ge-
steuert, nicht mehr von der Hardware.
Ein wesentlicher Vorteil: Unternehmen
miissen deshalb nicht mehr grofiere
Umbauaktionen durchfithren, wenn am
Produkt etwas geédndert wird, denn die
Fertigungsmaschinen sind von vornhe-
rein fiir mehrere Varianten oder sogar
fiir mehrere Produkte ausgelegt. °

Zusammenarbeit mit Lieferanten oder
mogliche kunftige Verdnderungen im
Produktportfolio beinhalten muss.
Welche Potenziale am Ende erschlos-
sen werden, hingt auch damit zusam-
men, wie viel ,dezentrale Intelligenz*“
der gesamten Produktion eingehaucht
werden kann. Je mehr Bestandteile
der Produktion ihre Historie und
die n#chsten Schritte im Ferti-
gungsprozess kennen, desto ho-

In der Produktion Iduft vieles zusammen.
Ganzheitliche Planung ist daher wichtig.

WERBEBEITRAG — UNTERNEHMENSPORTRAT

Orientierungshilfe fir den Mittelstand

Die vielfach propagierte Digitalisierung der Produktion
ist ein strategisch wichtiges Thema und bietet zahlreiche
Chancen fiir kleine und mittlere Unternehmen (KMU).
Diese stehen dem Hype skeptisch gegeniiber. Die GEMINI
Business Solutions GmbH (GEMINI), eines der fiihrenden
Unternehmen in der strategischen Beratung von KMU zu
Industrie 4.0, nimmt die Bedenken gekonnt auf und zer-
streut sie.

Uber Jahrzehnte gewachsenes Know-how kombiniert
mit neuen Technologien ergibt fiir produzierende Betrie-
be die Chance, sich zukunftstrachtig aufzustellen und
zusédtzliche Umsétze mit Dienstleistungen zu generie-
ren. Aktuelle Studien belegen nach wie vor, dass sich vie-
le KMU und Hidden Champions dem Thema geringfligig
gendhert haben und zu sehr auf altbewdhrten Pfaden
verharren. ,Diese Unternehmen hatten sich fiir Krisen
dervergangenen Jahre gut aufgestellt. Es liegt an jedem
einzelnen, sich auch auf die Verdnderungen der nédchs-
ten Jahre einzustellen”, mahnt Dr. Ing. Fabian Schreiber,
Geschéftsfiihrer und Leiter Forschung und Entwicklung.

Wenig Identifikation
Unternehmenslenker des Maschinen- und Anlagenbaus
sind durch allgemeine Visionen von Wirtschaftsweisen
und Hochschulprofessoren verunsichert und unschliis-
sig, was Industrie 4.0 fiir sie genau bedeutet. ,Schlag-
worter und Abkiirzungen wie CPS (Cyber-Physische

GEMINI als Navigator: Orientierungshilfe fiir den Mittelstand

Systeme) schmiicken die Hochglanzmagazine, schaffen
aber wenig Identifikation beim Mittelstand. Hier ist Ori-
entierung notwendig”, sagt Felix Schreiber, Geschéfts-
flihrer und Strategieberater bei GEMINI. Zudem stehen

viele KMU vor dhnlichen Herausforderungen: Knappe
Personalkapazititen, interne Widerstinde gegen Ande-
rungen sowie enges Budget. Interne Analysen ohne pro-
fessionelle Leitung oder kostenlose Beratungen durch
befangene Losungsanbieter fiihren haufig zu schmerz-
haften, vermeidbaren Fehlinvestitionen.

Meist fehlt die individuelle Sicht

Grund fiir die Skepsis ist die fehlende individuelle Sicht
und unternehmensspezifische Einordnung. Insbeson-
dere gilt es, die Bediirfnisse und Ideen aller Akteure zu
verstehen und zu beriicksichtigen, um nachhaltige, von
Mitarbeitern akzeptierte, Losungsstrategien zu ermit-
teln und Kompetenzen zu erweitern. GEMINI unterstiitzt
Kunden bei der strategischen Ausrichtung und optimiert
die Auswahl- und Entwicklungsprozesse bei der Einfiih-
rung neuer Produkte und Systeme durch zertifizierte
Requirements-Engineering-Methoden. Kern des Erfolgs
ist die Schnittstelle von Industrie 4.0-Expertise und das
Verstandnis des Kerngeschifts der Kunden durch inter-
disziplindre Ingenieure. Dies gewéhrleistet GEMINI im
Textil- und Sondermaschinenbau sowie in der Medizin-
technikbranche.

Industrie 4.0 bietet die Mittel, GEMINI die Orientie-
rungshilfe. In Verbindung mit Offenheit und Gestaltungs-
willen kénnen KMU dynamischen Markten begegnen.

www.gemini-solutions.net



VERNETZUNG

Maschinen steuern sich selbst

Von Thomas Schulze

Mit modernen digitalen Schliisseltechnologien werden auch viele neue zahlreiche industrielle Anwendungen
umsetzbar. Vor allem machen sie eine ganz neue Intensitdt der Vernetzung zwischen Anlagen, Maschinen und einzelnen
Werkstiicke moglich. Dieser kontinuierliche Informationsaustausch bietet noch viele Potenziale.

ie Industrie 4.0 ist in al-
ler Munde, aber was ist
das eigentlich? Seitdem
die Hannover Messe
vor einigen Jahren den
Begriff populdr gemacht hat, wird er
nahezu tiglich erwéhnt, zitiert, und auf
Tagungen sowie Kongressen diskutiert.
Auch die Bundesregierung hat das The-
ma fiir sich entdeckt und will Deutsch-

IT-Branche entwickeln. Bestdtigt wird
dies schon heute durch den Branchen-
verband BITKOM, der den Umsatzanteil
der Industrie inzwischen mit rund ei-
nem Fiinftel angibt. All das kann aber
nicht dartiber hinwegtduschen, dass
der Durchbruch der Industrie-Techno-
logie noch aussteht. Nicht zuletzt, weil
viele Fragen offen sind - so zum Bei-
spiel, welche Standards gelten und wel-

che Kommunikationsnetze dafiir beno-
tigt werden, ganz zu schweigen von der
Sicherheit der Anlagen.

Um auf diese Herausforderungen in
Zukunft wirksam reagieren zu konnen,
benotigt das produzierende Gewerbe
neue Losungen. Experten sehen in der
Technologie der cps das Potenzial fir

solche Losungen. Was aber sind diese
»cyber-physischen Systeme“ genau? Bei
cps handelt es sich um Netzwerke klei-
ner mit Sensoren und Aktoren ausge-
statteter Computer, die als sogenannte
»Eingebettete Systeme“ in Materialien,
Gegenstdnden, Gerdten und Maschi-
nenteilen eingebaut und iiber das Inter-
net miteinander verbunden werden. In
einem derartigen ,Internet

land zum Kernland und Vorreiter von
Industrie 4.0 machen.

Mit anderen Worten: Die Vernetzung
der Produktionsanlagen soll massiv
ausgebaut und damit eine neue in-

dustrielle Revolution vorangetrieben Cloud Computing
werden. Sogenannte ,Cyber-Physische IT-Sicherheit
Systeme* (cps), in denen sich physische

Big Data/ Datability

und virtuelle Welt vermischen, spielen
dabei eine Schliisselrolle. Und natiir-
lich ist es keine Frage, dass das Internet
bei der Vernetzung von Produktion und
Fertigung einen Basisfaktor darstellt.
Gerade weil industrielle Fertigung
und 1T immer stirker zusammenwach-
sen, wird sich die Industrie zum wahr-
scheinlich wichtigsten Kunden der

Industrie 4.0/ Internet der Dinge
Mobile Computing
Collaboration/ Enterprise 2.0
Enterprise Content Management
IT-Outsourcing

Business Process Management

Quelle: BITKOM, 2015 Heimvernetzung/ Smart Home

64%
61%
48%
42%
40%
28%
28%
26%
21%
19 %

FOKUSINTERVIEW

~Norbereitung auf Produktion der Zukunft muss sich lohnen.”

Dr. Michael Schwarzer ist
Vorstand der Miinchner
Unternehmensberatung
Otto Wassermann AG. Er
gibt in diesem Interview
Einblicke, wie Industrieun-
ternehmen ideale Voraus-
setzungen schaffen fiir
Industrie 4.0 - und wie sie
davon sofort profitieren
kénnen.

Sind deutsche Industriebetriebe bereit fiir Industrie 4.0? Die meisten Aktivitdten
rund um Industrie 4.0 konzentrieren sich auf Technologien. Doch es wird nicht so sein,
dass die Industriebetriebe irgendwann den Stecker der alten Fertigungsanlagen zie-
hen, um dann mit einer vollig neuen Produktionswelt durchzustarten. Um die Chancen
der Zukunft nutzen zu kénnen, miissen die Unternehmen erst einmal die organisatori-
schen Voraussetzungen fiir Industrie 4.0 schaffen.

Welche Voraussetzungen sind das? Die Prozesse, Strukturen und Menschen werden
eine ebenso wichtige Rolle fiir Industrie 4.0 spielen wie die Technik. Darum bené&tigen
die Unternehmen erstens optimale Auftragsdurchlauf-, Vertriebs- und Innovationspro-
zesse. Zweitens ideale Organisationsstrukturen mit wenigen, gut definierten Schnitt-

stellen. Und drittens sehr gut vorbereitete Mitarbeiter, die mit Eigenverantwortung
und Veranderung umgehen kénnen.

Warum sind die Prozesse so wichtig? Alles dreht sich um immer mehr Geschwindig-
keit, Individualitdt und Flexibilitdt — und das nicht allein in der Produktion. Der gesam-
te Auftragsdurchlauf, mit seinen vielen Schnittstellen und Problemen, wird dem viel-
fach nicht mehr gerecht. Nur strukturierte, messbare und transparente Prozesse sind
schnell, zuverldssig und vernetzbar. Dementsprechend wirken sich Optimierungen der
Prozesse auch sofort ertragswirksam aus.

Welche Organisation stiitzt vernetzte Prozesse am besten? Industrie 4.0 verlangt
eindeutig nach einer prozessorientierten Organisation. Die lblichen Strukturen mit
ihren funktionalen Abteilungen zerschneiden die Prozesse. Sie hindern mehr, statt zu
beschleunigen, und sie férdern weder Vernetzung noch Integration. Die organisatori-
schen Grenzen werden in Zukunft horizontal und zwischen den Prozessen verlaufen.

Was kommt auf die Mitarbeiter und Fiihrungskrafte zu? Deutschland besitzt einen
gewaltigen Wettbewerbsvorteil: sehr viele gut ausgebildete, engagierte, disziplinierte
Menschen. Natiirlich kommen auf diese enorme Verdanderungen zu. Umso wichtiger ist
es, sie friih miteinzubeziehen. Gerade, wenn es um die Prozesse geht. Denn niemand
— auch kein Berater dieser Welt — kennt die Schwachstellen in den Prozessen besser,
als jene, die schon seit Jahren darin arbeiten. Wenn die Beschiftigten erkennen, dass
ihre Meinung und ihr Wissen zéahlen. Wenn die Prozesse sauber strukturiert sind und die
Strukturen Raum geben fiir Eigenverantwortung, Schnelligkeit und Flexibilitdt. Dann
kann Industrie 4.0 beginnen.



der Dinge“ verbinden sich die
physische und die digitale Welt. Anla-
gen, Maschinen und einzelne Werkstii-
cke tauschen kontinuierlich Informati-
onen aus. Samtliche Produktions- und
Logistikprozesse werden integriert.

Aus dieser Schliisseltechnologie leiten
sich zahlreiche
dungen ab. So erwarten die Ersteller
der Studie ,Zukunftsbild Industrie 4.0*
des  Bundesforschungsministeriums,
dass in Zukunft viele Prozesse in Echt-
zeit tiber grofde Entfernungen gesteuert
und koordiniert werden. Voraussetzung
dafiir ist die Standardisierung und Mo-
dularisierung vieler einzelner Prozess-
schritte und die Programmierung von
virtuell bearbeitbaren Modellen dieser
Module. Mit ihrer Hilfe werden kiinftig
betriebliche Prozesse geplant, gesteu-
ert und Kkontrolliert. Die Vernetzung

industrielle Anwen-

WERBEBEITRAG — INTERVIEW

.Smarte Fabriken brauchen
Glasfaser-Datenwege”

schafft die Voraussetzung fiir den kon-
tinuierlichen Austausch von Daten, aus
denen automatisch situationsgerechte
Prozessanpassungen abgeleitet werden.
Der Einsatz von cps erlaubt zudem die
Dezentralisierung
der Prozesssteue-
rung, die dann bei-
spielsweise von den
Werkstiicken selbst
tbernommen wird,
indem sie mittels
eingebetteter Syste-
me Umgebungsdaten verarbeiten und
daraus Steuerungsbefehle ableiten.

Die Industrie geht davon aus, dass Pro-
duktion auf diese Weise erheblich fle-
xibler wird. Flexibilitdt wird zusétzlich
durch anwendungsoffen konstruierte
Maschinen erreicht, die in direkter
Abfolge

zeitlicher unterschiedliche

Vernetzung schafft
die Voraussetzung fiir
den kontinuierlichen
Datenaustausch.

Funktionen ausfithren oder Werkzeuge
einsetzen. Der hohen Flexibilitét in der
Produktion liegen komplexe Rechenleis-
tungen zugrunde, die auf den verschie-
denen Steuerungsebenen im Unterneh-
men ablaufen und
untereinander  ver-
bunden sind. ,Diese
vertikale Integration
aller Prozesse - von
der Bearbeitung der
Auftragseinginge,
tiber das Ressourcen-
management und die Fertigung bis hin
zur Auslieferung - revolutioniert die in-
dustrielle Produktion®, ist man im Bun-
desforschungsministerium tberzeugt.
,Die Prozessebenen des Unternehmens
werden durchgidngig miteinander ver-
kniipft und kénnen auf Grundlage der
jeweils aktuellsten Prozessdaten immer
wieder neu aufeinander abgestimmt
werden.“

IHV_ernetzen‘Produktionsablquf kommunizieren
Ile Pro:

uebenen selbﬁ' dig miteinander.
2

-

Damit in der smarten Fabrik verschiedene Standor-
te miteinander vernetzt werden kénnen, braucht es
ausfallsichere Hochgeschwindigkeitsleitungen im ge-
samten Bundesgebiet, fordern Dirk Hamann, Geschdfts-
fiihrer von der K-TEL Communications GmbH (links) und
Jiirgen Paurat, Leiter des Partner Competence Center
der Versatel GmbH (rechts).

Was brauchen Unternehmen, um ihre Standorte un-
tereinander zu vernetzen? HAMANN: Frither wurden neue
Produktionshallen dort gebaut, wo der Platz vorhanden
und der Unterhalt preiswert waren.

Heute muss der Standort gut an die Kommunikations-
infrastruktur angebunden sein. Denn in der Industrie 4.0
werden permanent groBe Datenmengen zwischen den
Produktionsstétten tibertragen. Dafiir braucht es aber
eine konstant hohe Geschwindigkeit mittels schneller
Glasfaserleitungen.

Und wenn die nicht vorhanden sind? HAMANN: Dann
wird es fiir die Unternehmen teuer, weil sie entweder die
Kosten fir die ErschlieBung tragen oder im laufenden
Betrieb mit Einschrankungen rechnen miissen. Deshalb
setzt Versatel seit Jahren auf ein eigenes Glasfasernetz
und zdhlt hier zu den bestvernetzen Betreibern Deutsch-
lands.

Highspeed-Internet fiir die schnelle Produktion. pAu-
RAT: Genau. Muss eine Maschine permanent auf die In-
formationen einer anderen warten, kann sie nicht effizi-
ent genutzt werden. Auch darf es in so einem Fall nicht
zum Time-Out kommen, sonst steht die Maschine still.
Deshalb braucht die smarte Fabrik eigene Datenwege
mit garantierten Paketumlaufzeiten und gleichen Daten-
mengen in beide Richtungen. Viele Unternehmen gehen
hier auf Nummer sicher und nutzen sogar mehr als eine
Datenleitung parallel.

www.ktel.de/news/industrie-4-0

Das Internet ermoglicht diese stin-
dige Koordinierung auch
weltweit verteilten Standorten und tiber
Unternehmensgrenzen hinweg. Die
horizontale Integration, also die Ver-
netzung zwischen mehreren Unterneh-
men, ist Ausgangspunkt der flexiblen
Gestaltung ihrer gemeinsamen Wert-
schopfungsprozesse. Unternehmen
bilden kiinftig dynamische Netzwer-
ke, aus denen heraus sie auftrags- und
produktspezifisch ihre Kapazitdten zu
virtuellen Produktionsgemeinschaften
zusammenschliefien.

zwischen

Eine zentrale Funktion solcher Wert-
schopfungsnetzwerke ist die kontinu-
ierliche Optimierung aller Prozesse auf
Basis aktueller Daten aus den Mérkten
und aus der Produktion selbst. Die Opti-
mierung erfolgt unter Beriicksichtigung
mehrerer Kennziffern gleichzeitig. Die
wichtigsten sind dabei etwa Zeit, Qua-
litdt, Kosten, Ressourceneinsatz oder
Energiekosten. Das Ziel der Optimie-
rung wird tiber den gesamten Produkt-
lebenszyklus hinweg verfolgt. Digitale
Produktgedichtnisse zeichnen in Zu-
kunft Daten aus Fertigung, Logistik,
Nutzung und Entsorgung auf und stel-
len sie fiir die Produkt- und Prozessopti-
mierung zur Verfiigung.

Die Vorteile, die sich fir die Unter-
nehmen aus alldem ergeben, sind im-
mens. So wird die Individualisierung
der Produktion es den Betrieben in
vielen Branchen erméglichen, zu gerin-
gen Kosten eine hohe Zahl an Produkt-
varianten herzustellen und auf diese

Weise individuelle Kundenwiinsche
zu bedienen. Flexibel konnen sie auf
Marktentwicklungen, auf kurzfristig

gednderte Produktanforderungen oder
auf schwankende Rohstoff- und Ener-
giepreise reagieren.

Selbst bei unvorhergesehenen Ereignis-
sen oder Storungen, wie Stromausfillen
oder Lieferungsverzogerungen, erfolgt
die Anpassung schnell und prézise. War-
tung und Reparatur von Anlagen sind
erheblich vereinfacht: Eingebettete Sys-
teme stellen vollstdndige Transparenz
iiber den Zustand aller Maschinen her.
Diese bestellen ihre Ersatzteile selbst-
gesteuert, sobald Verschleif3erschei-
nungen auftreten. Die hohe Anpas-
sungsfihigkeit erhoht die Auslastung
der Produktionskapazititen; das flexi-
ble Ressourcenmanagement verbessert
die Effizienz des Gesamtbetriebs. Die
Kosten fiir Lagerhaltung und Fertigung
sinken durch die wirksame Nutzung der
vorhandenen Optimierungspotenziale.
Last but not least werden Fehler hiufi-
ger vermieden oder konnen schneller
behoben werden. °



PROZESSSTEUERUNG

Unternehmenserfolg durch
IT-Unterstiitzung

Von Andres Férster

Dem Mittelstand fdllt es schwerer als grofSen Konzernen, die nétigen
Mittel fiir die Optimierung der Prozesse aufzubringen. Dennoch finden
Investitionen statt. Eine Umfrage zeigt: So schlecht sieht es bei der
Modernisierung der Produktion in kleineren Unternehmen gar nicht aus.

weitgehend ein Fremdwort. Das

ergab eine Studie des Marktfor-
schungs- und Beratungsunternehmens
Techconsult. Von 390 befragten mittel-
standischen Fertigungsunternehmen
gaben mehr als zwei Drittel an, mit dem
Begriff nichts anfangen zu konnen.
Doch was auf den ersten Blick ein fata-
les Resultat zu sein scheint, erweist sich
bei nidherer Betrachtung dann doch als
relativ bedeutungslos. Denn: Von den
unter dem Begriff Industrie 4.0 subsu-
mierten Techniken sind etliche dann
doch bereits breitflichig im Einsatz.

So zeigte die Studie, dass schon knapp
die Hilfte der befragten Mittelstdndler
wesentliche Systeme - Enterprise Re-
source Planning (ERP), Manufacturing
Execution System (MES), Maschinenda-
ten-Erfassung (MDE) - integriert haben
und somit Zusténde und Storungen der
Produktionsanlagen tiberwachen kon-
nen. Etwas weniger als die Hailfte (40
Prozent) erklirten, dass sie diese Syste-
me so beobachten, dass sie Stérungen
in Echtzeit bemerken. In einem Drittel
dieser Unternehmen existiert ein mobi-
ler Fertigungsleitstand.

I m Mittelstand ist Industrie 4.0 noch

Die gute Nachricht an dieser Stelle lau-
tet also: Im Mittelstand wird die Moder-
nisierung der Produktion vorangetrie-
ben - unabhingig von dem Hype um
den Begriff Industrie 4.0.

Die Zahlen hat Techconsult im Rah-
men der Berechnung ihres ,Business
Performance Index“ ermittelt. Damitver-
schaffen sich die Berater einen Eindruck
iiber die Prozessqualitit in deutschen,
osterreichischen und Schweizer Unter-
nehmen mit 20 bis 2000 Mitarbeitern.
Als ein Ergebnis dieser Untersuchungen
wurde eine auffallende Korrelation zwi-
schen dem Index, der IT-Unterstiitzung
und dem Unternehmenserfolg erkannt.
,IT- und Prozessunterstiitzung gehdren
einfach zusammen¥, lautet daher eine
der Schlussfolgerungen.

Doch gerade in mittelstdndischen Un-
ternehmen ist das noch nicht vollstén-
dig angekommen. In den grof3en Kon-
zernen kiimmern sich die cros schon
lange sehr intensivum die Optimierung
der Unternehmensabldufe. Im Mittel-
stand hingegen fehlen dafiir oft auch
die notigen Mittel - so zum Beispiel die
1T-Budgets oder auch die personellen
Ressourcen. So weicht die Selbstein-
schitzung vieler Unternehmenslenker
oft von den Realitdten deutlich ab: Vie-
le Firmen haben ihre Prozesse nicht
so gut im Griff, wie sie glaubten. Oft
besteht daher noch grofier Nachholbe-
darf bei den Prozessen. Entlastend fir
den Mittelstand konnten sich mittel-
fristig Cloud-Losungen auswirken. Dar-
aus konnten neue Freirdume fiir die 1T
entstehen. °

Auch Mittelstédndler investieren
in Industrie 4.0.

WERBEBEITRAG — PRODUKTPORTRAT

Die neue IT-Generation
fUr Industrie 4.0 ist da

Um bis zu 30 Prozent knnen Unternehmen die Produktivitdt ihrer Fabri-
ken steigern, wenn sie mit FORCE arbeiten — der neuen IT-Generation fiir
die Industrie 4.0. FORCE von der FORCAM GmbH sorgt fiir Echtzeit-Trans-
parenz selbst bei vielen Standorten weltweit. Die Investition amortisiert
sich nach wenigen Monaten.

Audi, BMW, Daimler — deutsche Autobauer sind schon Weltspitze in
der Industrie 4.0. Mittlerweile riisten immer mehr Unternehmen aus al-
len Branchen ihre Fabriken zur Smart Factory auf und steigern so ihre
Produktivitdt deutlich - gemessen an der Gesamtanlageneffektivitat
OEE.

Konzerne wie Mittelstandler setzen dabei auf die Technologie von
FORCAM. Das IT- und Beratungshaus, an dem Dietmar Hopp beteiligt
ist, startet jetzt den globalen Roll-out von FORCE. Es ist das jiingste Re-
lease der Ravensburger, welches das Giitesiegel ,Global innovativste
Fabriksoftware 2014" von Frost & Sullivan tréagt.

FORCAM hat FORCE zusammen mit Kunden in mehrjahriger Arbeit
entwickelt und fiir alle Bediirfnisse einer internationalen Smart-Facto-
ry-Steuerung ausgestattet. ,Innerhalb von Monaten stieg die Produk-
tivitdt um 33 Prozent”, berichtet Jan Lorenz von MAHLE, dem globalen
Entwicklungspartner der Automobilindustrie.

FORCAM-Chef Franz Gruber erganzt: ,FORCE erfiillt als weltweit ers-
te verfiigbare Technologie alle Anforderungen der Industrie 4.0. Kunden
bestdtigen uns, dass sich die Investition in die neue IT-Generation schon
nach weniger als zwdlf Monaten amortisiert.”

FORCE: Eine Plattform fiir alle Sprachen, Zeitzonen, Systeme
Aktuell implementieren die Ravensburger im Automotive-Sektor eine
Echtzeit-Lésung fiir zehn Standorte in fiinf Landern mit vier Sprachen
und drei Zeitzonen. Solche Herausforderungen bewdltigt herkémmliche
Fabriksoftware nicht mehr.

FORCE hingegen erschafft die Smart Factory. Die Merkmale:

- Transparenz: Ubersichtliche Grafiken von der Feinplanung bis zu Fab-
rik vergleichen. Fehler kénnen virtuell erkannt und real beseitigt wer-
den (Cyber-Physical-System).

« Schnelligkeit: Big-Data-Analyse in Echtzeit (durch Hauptspeicher-
basierte In-Memory-Technologie kombiniert mit Complex-Event-
Processing)

« Flexibilitdt: Anschluss aller Anlagen selbst von unterschiedlichen
Herstellern, problemloses Hinzufiigen neuer IT-Systeme aus allen in-
ternen Quellen oder von neuen Lieferanten.

« Interoperabilitat: Eine einzige IT-Plattform fiir die gesamte Produkti-
on, weitere Systeme wie SAP/ERP, PLM, CAQ oder TDM werden naht-
los integriert.

» Cloud-Fahigkeit: Alle Anwender und Anlagen kommunizieren welt-
weit iber das Web auf allen browserfahigen Endgerdten — Touch-
screen, Tablet, Smartphone.

« Globalitat: Die IT beriicksichtigt alle Sprachen und alle Zeitzonen:
Friihschicht ist Friihschicht, egal ob Europa oder Asien. Alle Rechner-
uhren laufen auf die Millisekunde genau synchron.

FORCAM auf der Hannover Messe: Halle 7 Stand A11

www.forcam.com
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Software als Wachstumstreiber

Von Inken Schénauer

ERP, MES, PLM sind die Abkiirzungen der Zukunft. Die Technologie, die dahinter steckt, ermdglicht die komplette Vernetzung in
einer Fabrik — bringt aber auch riesige Datenmengen mit sich. Unternehmen kommen an diesen Trends nicht mehr vorbei.

och ein Klick und das Auto ist fertig. Es wirkt noch immer
wie eine sehr futuristische Vorstellung, ist aber lingst Reali-
tit: die softwaregesteuerte Fabrik. In der Fabrik der Zukunft
sollen sogar Werkstoffe selbststindig mit Maschinen kom-
munizieren, Maschinen wiederum sollen untereinander in
standigem Austausch stehen. So werden ganz automatisch Lager aufgefiillt
oder Probleme ins Kontrollzentrum gemeldet - wo dann doch auch wieder

Menschen sitzen.

¥

'Mit%ps fir Smart Devices kénnen
Produktionsprozesse, gesteuert und

liberwacht werden.

FOKUSINTERVIEW

,Risiken im Vorfeld minimieren”

Unternehmen miissen sich schiitzen,
bevor etwas passiert, fordert Burkhard
Ré6hrig. Er ist Vorstandsvorsitzender des
VDMA Fachverbands Software und Chef
des Softwareentwicklers GFOS mbH.

Welche Gefahren birgt die Industrie 4.0
fir die Unternehmen? Durch die zuneh-
mende Vernetzung und den Austausch
groBBer Datenmengen in der Industrie
4.0 steigen fiir produzierende Unterneh-
men die Sicherheitsanforderungen. Der
Einsatz von Industriestandards und die
fortschreitende Vernetzung sowie die
Offnung zum Internet fiir Service- und
Wartungsportale machen nun auch die
Produktion angreifbar. WWW-Welten
wachsen zusammen und die Gefahren
der Office-IT bedrohen nun auch die Pro-
duktion.

Wie kénnen sich Unternehmen indus-
trie-4.0-fahig machen? Um Systeme ge-
gen Sabotage, Spionage oder schlicht
Hackerattacken zu schiitzen, werden
Konzepte bendtigt, die eine weitrei-
chende Kontrolle erlauben. Systeme und
Produkte, aber auch Daten und Know-
how missen vor unbefugtem Zugriff ge-
schiitzt werden. Dabei geniigt es nicht,
nachtréglich Security-Funktionen zu er-

gdnzen, wenn es bereits Sicherheitsvor-
félle gab. Unternehmen miissen Risiken
schon im Vorfeld minimieren, indem sie
schutzbediirftige Daten erkennen, Si-
cherheitsstandards entwickeln und kon-
sequent auf die Einhaltung der definier-
ten MaBnahmen achten.

Wie sehen geeignete Sicherheitskon-
zepte aus? Unternehmen sollten darauf
achten, geeignete Sicherheitsmechanis-
men einzusetzen, sowohl fiir das lokale
Intranet als auch fiir das Internet. Ex-
terne Zugriffe dirfen grundsétzlich nur
tiber getunnelte Verbindungen und die
Maschinenkommunikation nur per expli-
zitem VPN-Zugang erfolgen. Des Weite-
ren sollten zur Uberpriifung der sicher-
heitsrelevanten Mechanismen zyklische
Penetrationstests durchgefiihrt werden.

Unter dem Schlagwort ,Industrie 4.0“ verbergen sich Prozesse, die die Fertigung
von Industrieprodukten dezentral tiber den Kundenauftrag oder das Produkt selbst
steuern konnen. Damit stehen industrielle 1T-Systeme vor der Herausforderung, eine
firmeniibergreifende Datenlogistik-Infrastruktur zu betreiben.

»Software ist das zentrale Realisierungselement bei Industrie 4.0, sei es als Em-
bedded Software, als Steuerungssoftware, als Enterprise-Resource-Planning
(ErRP)-Software oder als App auf Smart Devices*, sagte Rainer Glatz, Geschéftsfiihrer
der Fachverbédnde Elektrische Automation und Software im vbMA Verband Deut-
scher Maschinen- und Anlagenbau kiirzlich in einem Interview. Viele der Ideen und
Konzepte von ,Industrie 4.0 wiirden letztlich tiber Software realisiert.

Die Arbeitsumgebung, um heutzutage Fabriken oder Maschinenhallen zu steuern,
gleicht einer elektronischen Schaltzentrale, in der alle Softwaretools zusammenlau-
fen. Dabei gibt es gleich verschiedene Software-Stringe, die in so einem ,,Cockpit“
vereint werden.

Bei Product Lifecycle Management (pLM) handelt es sich beispielsweise um einen
Ansatz zur ganzheitlichen, unternehmensweiten Verwaltung und Steuerung aller
Produktdaten und Prozesse des kompletten Lebenszyklusses entlang der erweiter-
ten Logistikkette — von der Konstruktion und Produktion iiber den Vertrieb bis hin
zur Demontage und dem Recycling.

Das Product Lifecycle Management ist ein umfassendes Konzept, mit dem das
Produkt tiber seinen gesamten Lebenszyklus moglichst effektiv und effizient ge-

staltet wird. Es basiert auf Produktin-
formationen, die im Rahmen der Pro-
dukterstellung sowohl innerhalb, als
auch auflerhalb eines Unternehmens
anfallen. Mit pLM wird durch Prozes-
se, Methoden und Werkzeuge eine
Umgebung zur Verfiigung gestellt, um
Produktinformationen in der richti-
gen Zeit, Qualitit und Reihenfolge am richtigen Ort zur Verfiigung zu stellen
und Verschwendung zu vermeiden.

Als Manufacturing Execution System (MES) wird eine prozessnah ope-
rierende Ebene eines mehrschichtigen Fertigungsmanagementsystems
bezeichnet. Oft wird der deutsche Begriff Produktionsleitsystem synonym
dazu verwendet. Das MES zeichnet sich gegentiber ahnlich wirksamen Syste-
men zur Produktionsplanung, den sogenannten ERP-Systemen (Enterprise
Resource Planning), durch die direkte Anbindung an die verteilten Systeme

der Prozessautomatisierung aus und ermoglicht die Fithrung, Lenkung,

Steuerung oder Kontrolle der Produktion in Echtzeit. Dazu gehoren klas-

sische Datenerfassungen und Aufbereitungen wie Betriebsdatenerfassung

(BDE), Maschinendatenerfassung (MDE) und Personaldatenerfassung, aber

auch alle anderen Prozesse, die eine zeitnahe Auswirkung auf den Ferti-

gungs-/Produktionsprozess haben.

Durch die Vernetzung
entstehen riesige
Datenmengen, die viele
Unternehmen bisher
noch nicht strukturiert
verwenden.

Das Thema Software stellt Unternehmen aber auch vor weitere Heraus-
forderungen. ,Durch die Vernetzung der Wertschopfungsketten und
Produkte entstehen riesige Datenmengen, die viele Unternehmen bisher
noch nicht strukturiert verwenden, heift es in einer Studie der Bera-
tungsgesellschaft PwC aus dem vergangenen Jahr. Neun von zehn In-
dustrieunternehmen seien jedoch der Ansicht, dass die Fahigkeit zur
Datenanalyse in fiinf Jahren fiir ihr Geschéiftsmodell entscheidend sein
wird. Unternehmen fokussierten sich dabei auf den effizienten Aus-
tausch von Daten innerhalb der eigenen Wertschopfungskette, auf die
eindeutige Kennzeichnung ihrer Produkte und auf die Nutzung von
Echtzeit-Daten, um die Produktion effizienter zu steuern. e
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igital vernetzte Ferti-

gungsanlagen,  allge-

meingiltige Standards

fiir die Kommunikation

von Maschine zu Ma-
schine oder die Suche nach 1T-gestiitz-
ten Automationslésungen: Auch in
diesem Jahr werden unterschiedliche
Aspekte des Themas Industrie 4.0 auf
der Hannover Messe eine zentrale Rol-
le spielen. Das ist alles andere als ein
Zufall. Denn immer mehr Unterneh-
menslenker begreifen die Chancen,
die sich durch die ver-
netzte Produktion der
Zukunft bieten. Zwar
wird noch einige Zeit
vergehen, bis Maschi-
nen und Werkstiicke
in einer sich selbst or-
ganisierenden Fabrik
miteinander kommunizieren und selbst
die Produktion von Kleinserien oder gar
Einzelfertigungen zu geringen Kosten
weltweit zum unternehmerischen All-
tag gehort. Allerdings haben Industrie
und Forschung im Bereich der vernetz-
ten Fertigung der Zukunft gerade in den
vergangenen Jahren grofe Fortschritte
erzielt.

Neue Anwendungen in der Praxis
So gibt es in der heutigen Montagerea-
litdt schon eine ganze Reihe von inno-
vativen betrieblichen Anwendungen wie
den Einsatz von Leichtbaurobotern als
Handlings-Assistenten, der bei allen
grofien Automobilherstellern und im
Maschinenbau erprobt wird. ,Weiter-
hin erleben wir mittlerweile vielfach
die Nutzung von Mobilgeriten auf dem
Shopfloor, die sich nicht mehr nur auf
die reine Darstellung von Desktop-Ap-

FOKUSINTERVIEW

” Automatisierung
wird fiir immer
kleinere Serien
maglich.

AUTOMATISIERUNG

Zukunft trifft
Produktion

Dievernetzte Fabrik ldutet dievierte industrielle Revolution ein. Bereits heute
zeigen Innovationen im Bereich der Fertigung, was in der Industrieproduktion
von morgen moglich sein wird. Fiir die deutsche Industrie entstehen dadurch
grofSe Chancen, ihre Stellung als einer der weltweit wettbewerbsfihigsten
industriellen Fertigungsstandorte zu behaupten.

Von Jens Bartels

plikationen beschrinkt*, erklidrt Sebas-
tian Schlund. ,Mobile und kontextbe-
zogene Informationsbereitstellung zu
einzelnen Materialien,
Auftragszustinden und
Maschinendaten durch
Tablet oder Datenbrille
ist mittlerweile oft im
Einsatz“, ergdnzt der
Leiter des Competence
Center Produktionsma-
nagement am Fraunhofer-Institut fir
Arbeitswirtschaft und Organisation

+Auf die Verbindung kommt es an.”

Fiir jede Maschine gibt es individuelle
Vernetzungsméglichkeiten, weif3 Ulrich
Wallenhorst. Der Physiker ist als Chief
Technology Officer (CTO) des Geschdifts-
bereichs Industrial bei TE Connectivity fiir
technologische Innovationen zustdndig.

Worauf miissen Unternehmen achten,
die ihre Maschinen in der smarten Fabrik
zusammenschlieBen wollen? Wichtig ist
eine universelle Vernetzungstechnolo-

1A0. Zudem werden aus dem Consu-
mer-Bereich des Internets der Dinge
vermehrt gute Losungen auf Aufgaben-
stellungen der Produktion tibertragen.

Industrie-4.0-Montagelinie
Die innovativen Anwendungen gehoren
nicht zu den einzigen wichtigen Fort-
schritten in der Montagerealitéit. Exper-
ten sehen etwa in der im vergangenen
Jahr erfolgten Inbetriebnahme einer
Industrie 4.0-Montagelinie im Bereich
der Hydraulikventilfertigung in Hom-

gie. Bei den klassischen Verdrahtungen
kommt es immer wieder vor, dass die
Verbindungen zwar passen, eine Ubertra-
gung aufgrund verschiedener Systeme
aber nicht funktioniert. Da braucht es
durchgéngige Lésungen, lber alle Steck-
verbinder und Leitungen hinweg.

In der Industrie 4.0 kommen also ver-
schiedene Systeme zum Einsatz? Ge-
nau. In der smarten Fabrik kommt es vor
allem auf die individuell passende Ver-
bindungskomponente an. Denn jedes
System braucht eine andere Vernetzung.
Dort, wo sich Maschinen bewegen, sind
Funknetzwerke gut geeignet, weil dann
keine stérenden Kabel herumliegen.
Wenn allerdings gleichzeitig viele Daten
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burg an der Saar einen grofien
Schritt auf dem weiten Weg zur
intelligenten Fabrik. Auf dieser
Montagelinie erkennen intelligen-
te Stationen iiber einen RFID-Chip
am Werkstiick, wie das fertige
Produkt zusammengestellt sein
muss und welche Arbeitsschritte
dazu notwendig sind. Displays
zeigen den Mitarbeitern die ent-
sprechenden Arbeitsanweisun-
gen fiir das gerade zu bearbei-
tende Ventil an.

Weitere Meilensteine werden
folgen und in den néchsten Jah-
ren die industrielle Fertigung
tiefgreifend verdndern. Ein gro-
Rer Erfolg in diesem Zusam-
menhang wire beispielsweise
eine durchgingige Digitalisie-
rung der gesamten Wertschop-
fungskette noch in diesem
Jahrzehnt. °

achen Fortschritte
tomatisierung méglich.

und Energie libertragen werden sollen,
braucht es Kabel. Die miissen aber nicht
immer mit den Maschinen verbunden
sein.

Dateniibertragung lber kontaktlose
Kabel also? Richtig. Wir haben Stecker
entwickelt, die auch ohne physikalischen
Kontaktpunkt Daten und Strom iibertra-
gen. Das funktioniert tber eine Entfer-
nung von einigen Millimetern sehr gut.
Sinnvoll ist das vor allem dort, wo Stecker
immer wieder unbeabsichtigt herausge-
rissen werden, zum Beispiel, weil sich Ma-
schinen drehen. Haben sie keinen physi-
schen Kontakt, geht die Steckverbindung
nicht kaputt, die Produktion wird nicht
unterbrochen.
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Wir sprechen von Intralogistik 4.0"

—t ™™

Fir die Industrie 4.0 spielt auch die Intralogistik eine
entscheidende Rolle. Hans-Georg Frey, Vorsitzender des
Vorstands der Jungheinrich AG, spricht lber die Innova-
tionen im Bereich der Logistiksysteme.

Im vergangenen Monat war Jungheinrich auf der Logi-
MAT - der Fachmesse fiir Intralogistik. Was ist eigentlich
Intralogistik? Hierbei handelt es sich um - vereinfacht
gesagt — alle logistischen Prozesse, die sich zwischen
Wareneingang und Warenausgang abspielen, zumeist
in einem Lager, einem Logistikzentrum oder auch einer
Produktion.

Welche Rolle spielte Industrie 4.0 auf der LogiMAT?
Die LogiMAT ist eine Intralogistikmesse, bei der fir
Jungheinrich der Systemgedanke im Vordergrund steht
- also die effiziente und nachhaltige Steuerung von Pro-
zessen im Lager. Die Verbindung von zum Beispiel Ga-
belstaplern mit einem das gesamte Lager steuernden
Lagerverwaltungssystem (LVS) ist hierbei essenziell. Da-
mit diese beiden Logistikkomponenten auch unkompli-
ziert miteinander ,sprechen” kénnen, hat Jungheinrich

vor einiger Zeit eine Schnittstellensoftware entwickelt
—das Logistik-Interface. Dies genau ist Industrie 4.0. Das
hat die Messe auch erkannt und das Jungheinrich-Logis-
tik-Interface von einer aus Wissenschaft, Forschung und
Fachjournalisten hochkaritig besetzten Jury zum ,BES-
TEN PRODUKT" in der Kategorie ,Software, Kommunika-
tion, IT" gekiirt.

Auf Ihrer Website ist der Begriff ,Industrie 4.0" aber
nicht zu finden. Warum nicht? Wie man das Kind am Ende
nennt, ist doch egal. Der Gedanke von Industrie 4.0 —also
die Vernetzung von Lager-Equipment zum Beispiel — ist
bei Jungheinrich schon lange gegeben. Wenn das, was
wir seit Jahren erfolgreich betreiben, jetzt dem Marke-
tingbegriff Industrie 4.0 zugeschrieben wird, dann zeigt
das einzig, dass Jungheinrich damals schon diesen Trend
erfolgreich mitbestimmt hat. Im Ubrigen auch unsere
Kunden, die solche innovativen Systeme im Einsatz ha-
ben. Also: Sprechen wir doch besser von ,Intralogistik
4.0"!

Wie lange gehen lhre Aktivitaten in diesem Bereich zu-
riick? Die Urspriinge reichen bis friih in die 2000er Jah-
re. Die Entwicklungen zum Logistik-Interface begannen
2008. Seit Beginn vergangenen Jahres haben wir alle Ak-
tivitdten des Geschéftsfeldes ,Logistiksysteme” in einer
eigenen Sparte gebiindelt, die als selbststdndige Toch-
tergesellschaft der Jungheinrich-Holding am Markt aktiv
ist — der Jungheinrich Logistiksysteme GmbH in Moos-
burg bei Miinchen. Hier beschéftigen wir eine dreistelli-
ge Anzahl von Software-Experten und erreichen zurzeit
jahrliche Wachstumsraten im zweistelligen Bereich.

Wer Jungheinrich hort, denkt an Gabelstapler. Konnen
Sie erklaren, wie man von Gabelstaplern zu Industrie 4.0
kommt? Richtig, die Wurzeln von Jungheinrich liegen bei
den Flurférderzeugen. Uns war es immer wichtig, die Pro-
dukte und damit die Intralogistik unserer Kunden weiter
zu verbessern und effizienter zu gestalten, den Kun-
den Ldsungen zu bieten. Das Innovationspotenzial bei
Flurférderzeugen ist zwar nach wie vor gegeben. Aber
eine weit hohere Effizienz erhilt der Kunde, wenn er sei-
ne Prozesse optimiert. Da sind Leistungssteigerungen
von 20 Prozent und mehr locker drin.

Kdénnen Sie Beispiele nennen? Selbstver-
stdndlich. Nehmen Sie als Beispiel die Lager-
navigation bei Schmalgangfahrzeugen. Die
Stapler erhalten vom Warehouse Manage-
ment System — {ibrigens ,libersetzt” durch das
Logistik-Interface — den Auftrag, Ware einzula-
gern oder abzuholen. Der Fahrer wird zum richti-
gen Gang gefiihrt und muss dort nur noch ,Gas”
geben. Fehlfahrten werden verhindert, ebenfalls
langes Suchen sowie fehlerhafte Ein- und Ausla-
gerung. In diesen Prozessen liegt in der Praxis er-
hebliches Einsparungspotenzial, ganz abgesehen
davon, dass die Energiebilanz des Unternehmens
deutlich verbessert wird. Wenn ein Kunde norma-
lerweise fiinf Schmalgangstapler hat, mit der Lager-
navigation aber liber 20 Prozent Kostenreduktion
verbuchen kann, dann spart er sich einen Stapler
plus die entsprechenden Fahrer. Das ist bares Geld!

www.jungheinrich.de

Dolmetscher fiir Stapler und IT-Systeme

Mit dem Logistik-Interface ermdglicht Jungheinrich
eine  reibungslose = Kommunikation  zwischen
Lager-Equipment und Unternehmenssoftware.

Moderne Flurférderzeuge sind intelligent. Sie verfu-
gen Uber diverse Sensoren, sammeln Daten aus ihrer
Umgebung und sind in der Lage, diverse Tatigkeiten
halb- oder sogar vollautomatisch zu verrichten. Doch
dafiir brauchen sie Informationen. Sie miissen wis-
sen, was sie wohin transportieren sollen. Uber diese
Informationen verfligen Unternehmen in ihren zent-
ralen IT-Systemen. Von besonderer Bedeutung in der
Intralogistik ist das Lagerverwaltungssystem (LVS).
Damit die Daten in diesem System jederzeit aktuell
sind, muss der dortige Informationsfluss immer wie-
der mit dem realen, physischen Materialfluss syn-
chronisiert werden.

Doch genau da liegen die Herausforderungen. Gera-
de in der Logistik sind eine Fiille verschiedener Soft-
ware-Varianten im Einsatz. Die Folge: Die zentralen
IT-Systeme und das Lager-Equipment verstehen ein-
ander nicht.

Mit dem Logistik-Interface hat die Jungheinrich Lo-
gistiksysteme GmbH Abhilfe geschaffen. Es ist ge-
lungen, eine Schnittstelle zwischen Stapler und LVS
zu schaffen, bei der die Vielfalt von Lager-IT, Intralo-
gistikprozessen und Anwendungen beriicksichtigt
wird. Die sogenannte Middleware wird auf dem Fahr-
zeugterminal oder einem Lagerserver installiert und
vermittelt zwischen Stapler und LVS. Die wichtigste
Anwendung fiir die Verbindung zwischen den beiden
Seiten sind halbautomatische und vollautomatische
Fahrzeuge. Das Logistik-Interface sendet Fahrauftra-
ge aus dem LVS an das Fahrzeug und gibt nach Ab-
schluss der Fahrt Riickmeldung an das Lagerverwal-
tungssystem. Die Zahl der moglichen Anwendungen
fir diese Systemintegration wird weiter steigen.
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Innovationen fiillen die Auftragshiicher

Von Lena Bulczak

Die schlaue Fabrik braucht neue interne Steuerungsprozesse. Statt um immer schlankere Lager, geht es jetzt vor allem
um schlaue Systeme, die Mensch und Produktionsmittel quer iiber die Wertschopfungskette verkniipfen. Von fahrerlosen
Shuttlesystemen iiber Flugroboter bis hin zu Datenbrillen - die Ideen der Intralogistiker sind vielfaltig.

ine Woche zwischen Bestellung und Aus-
lieferung des individuellen Traumau-
tos — die Industrie 4.0 soll das nicht nur
moglich, sondern auch erschwinglich
machen. Doch damit die Fabrik der Zu-
kunft jeden noch so ausgefallenen Kundenwunsch
kostengtinstig umsetzen kann, miissen ihre internen
Logistikprozesse von Grund auf umgekrempelt wer-
den. Schlanke Prozesse alleine reichen kiinftig nicht
mehr aus. Gefragt sind immer flexiblere und schlaue-
re Systeme, die alle Objekte quer iiber die Wertschop-
fungskette und mit dem Menschen vernetzen.

Es sind goldene Zeiten fiir Intralogistiker. Die Branche
zdhlt zu den Pionieren der Industrie 4.0 und ihre Auf-
tragsbiicher fiillen sich. Die Grundstimmung in der
Branche ist hochst positiv, wie eine aktuelle Umfrage
,Innovationen in der Intralogistik der des Ulmer Be-
ratungsunternehmens IWL AG ergab. Kein einziges Un-
ternehmen sah der Zukunft pessimistisch entgegen.
Vor allem Logistikplaner und -Dienstleister verbuchen
immer mehr Kundenauftrige.

Die Ansidtze fiir Innovationen
sind vielfiltig: Ein anhaltender
Trend sind beispielsweise fahrer-
lose Transportsysteme. Statt in fest
installierter Fordertechnik sind die
Behilter und Paletten dann in frei
navigierbaren Shuttles unterwegs. In Schwiarmen sol-
len sie kiinftig mit Hilfe von Laserscannern, Infrarot-
sensoren und RFID-Chips ihre Umgebung eigenstin-
dig erfassen und sich selbstidndig vom Hochregallager
zur Arbeitstation bewegen. Die Schwarmintelligenz ist
auch wichtig, denn eine zentrale Lagerverwaltungs-
software wére von der Steuerung der Vielzahl der Pro-
duktionshelfer schnell tiberfordert. Dahinter steckt
eine neu entwickelte Sensorentechnik, die es den Ro-
botern ermoglicht, immer den direkten und kiirzesten
Weg zu ihrem Ziel zu berechnen und sich untereinan-

Drohnen werden in Zukunft die
Lagerverwaltung revolutionieren.

der Giber die Verteilung der Auftrége abzustimmen. Das
ermoglicht maximalen Durchsatz im Lager und hochs-
te Effizienz.

Immer abenteuerlicher wird es auch im Bereich der
Inventur: Im Projekt ,InventAIrRy“ entwickeln Forscher
des Fraunhofer-Instituts fiir Materialfluss und Logis-
tik (1ML) autonome Flugroboter fiir den Einsatz im Fir-
menlager. Das macht sie unabhingig von Hindernis-
sen im Boden und lésst sie auch in entlegenere Ecken
der Hochregale schauen. Gefiittert mit entsprechenden
Algorithmen und ausgestattet mit Ultraschallsenso-
ren, 3D-Kameras und Laserscannern sollen die schlau-
en Drohnen vollkommen autonom Karten der Lager-
hallen erstellen und laufend aktualisieren. Optische
und Funksensoren ermoglichen es ihnen aufierdem,
die gelagerten Objekte auch inhaltlich zu erfassen.
Smarte Schnittstellen sollen die von den Flugrobotern
gewonnenen Informationen nahtlos in bestehende La-
gerveraltungssysteme integieren. Damit gehen nicht
nur Dokumentationsfehler zuriick, die Lagerbestinde

Interne Logistikprozesse
miissen von Grund auf
umgekrempelt werden.

WERBEBEITRAG — INTERVIEW

konnen auch kontinuierlich tiberwacht werden. ,Auf
diese Weise wire es in der Produktion moglich, Mate-
rialengpésse frithzeitig zu erkennen und zu beseitigen,
noch bevor es zu Ausfillen kommt*, erklart Projektlei-
ter Marco Freund. Mitte 2015 soll der erste, allerdings
noch teilautonome Flug starten.

Doch nicht nur die Maschinen, auch die Menschen
werden bald mit immer mehr Sensoren ausgestattet
werden. Immer ofter diirften in Zukunft auch Daten-
brillen im Lager genutzt werden. So kénnte ein Kom-
missionierer tiber die Brille alle Informationen au-
tomatisch tibermittelt bekommen, die er fiir seinen
nichsten Auftrag braucht. Er kann sich ohne Umwege
direkt zum Lagerplatz begeben und hat noch dazu
stets beide Hénde frei. Die verschiedenen Anséitze
zeigen deutlich, worum es in der Zukunft in der Int-
ralogistik gehen wird: um die intelligente Vernetzung
einer Vielzahl einzelner modularer Lésungen zu einem
schlauen und flexiblen Gesamtsystem. °

,In Echtzeit und auf einen Blick”

menserfolg wird.

Z i
4

und Informationen in Echtzeit zu verarbeiten und zu analysieren. Das fiihrt dazu, dass
der interne Materialfluss, also die Intralogistik, ein Schliisselfaktor fiir den Unterneh-

Uwe Fischer ist CDO der Logistik Broker
AG. Das Unternehmen hat ix4 entwickelt
und macht damit Materialstréme in allen
Branchen agil und fit fiir die Zukunft.

Was bedeutet Industrie 4.0 fiir die
Materialstrome? Unternehmen stellt es
vor ganz neue Herausforderungen: Der
Wettbewerb ist global, verteilt und wird
zunehmend hérter. Die Prozesse miissen
schneller, flexibler und verzahnt ablau-
fen. Dabei gilt es, groBe Datenmengen

Genau da setzt ix4 an? Genau. Die Software hilft bei der Optimierung von Data
Warehouse und Transport-Prozessen und sorgt fiir ein effizientes Jit Supply-Chain-Ma-
nagement. Dabei passt sich ix4 genauso flexibel auf die Bediirfnisse eines jeden Unter-
nehmens an, wie es auch Industrie 4.0 von diesen erwartet. Wir bieten ix4 als Service in
der Cloud, als Inhouse-L&sung, Lizenz oder transaktionsbezogen an. Lifetime-Updates
sind inklusive und Kunden vermeiden mit uns release-zyklische Beratungskosten.

Welche Vorteile bringt den Unternehmen die Nutzung? Auf den Punkt gebracht End-
to-end-Transparenz, ohne ihre Prozesse zu behindern. Sie sehen auf einen Blick und in
Echtzeit Transportauftrage, Lagerbestdande und Verweildauern und das mit moderns-
tem Standard-Equipment (unter anderem Datenuhren und Brillen). Sie haben den Ein-
und Ausgang stets im Blick und kénnen schnell Engpésse vorhersehen und jederzeit
eingreifen. So wird ein perfekter Materialfluss ohne Stérungen aufrecht erhalten. Das
spart Kosten und sichert die Wettbewerbsfahigkeit.

www.logistikbroker.com



INTERNET DER DINGE

Smarte Produkte statt Massenware

Von Melanie Ehrhardt

Das Internet der Dinge wird auch die Produktion nachhaltig verdndern. Die Fabrik der Zukunft steht vor allem fiir Individualitét und
Flexibilitdt. Moglich macht dies eine zunehmende Vernetzung innerhalb des Produktionsprozesses. Dabei ist die Smart Factory kein
menschenleerer Raum, vielmehr findet eine iibergreifende Kommunikation zwischen Mensch, Maschine und Produkt statt.

ndividualitét ist Trumpf! Ob Handy, Schuhe oder

Auto - die Kunden wiinschen sich heute Produkte,

die den eigenen Wiinschen entsprechen und sich
von dem des Nachbarn oder Freundes unterscheiden.
Bisher hatten Sonderanfertigungen ihren Preis, in-
dividuelle Produkte zum Preis von Massenware war
kaum vorstellbar. Um den Wunsch der Konsumenten
nachzukommen, bedarf es daher intelligenter Losun-
gen. Das Ziel: Schon wéhrend der Produktion sollen
personliche Kundenwiinsche berticksichtigt werden,
ohne die Effizienz zu mindern.

Industrie 4.0 steht fiir eine umfassende Vernetzung

der industriellen Produktion, jedoch handelt es sich

dabei nicht um einen einzelnen Gegenstand oder eine

einzelne Losung. Im Mittelpunkt steht dabei die weit-

reichende Konvergenz der I1T-Branche mit dem Ma-

schinen- und Anlagebau sowie der Automatisierungs-

technik, erkldrt Wolfgang Dorst vom Bundesverband

Informationswirtschaft, Telekommunikation und

neue Medien eV. (BITKOM). Zwangsldufig werden

sich dadurch auch Fabriken verdndern. Durch die

Digitalisierung und Vernetzung werden sie zu in-
telligenten Produktionsstétten.

Ein zentraler Bestandteil in der Fabrik der

Zukunft ist das Internet der Dinge, welches

die reale Welt mit dem Internet verbindet.

In den Fabriken von morgen sind Ma-

W
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Fit fir das
Internet der Dinge

Telit Wireless Solutions (AIM: TCM) ist weltweiter Markt-
fiihrer im Bereich des Internet of Things (loT) Enablement
und zeigt, wie wirtschaftliche Vorteile dank loT genutzt
werden kénnen.

|oT ist eine evolutiondre und komplementare Entwick-
lung: Mit seiner Hilfe lassen sich fundierte Echtzeit-Da-
ten von Endgerdten in etablierte Geschaftsprozesse
integrieren. loT wird daher die Funktionsweise von Or-

schinen, Anlagen, Werkzeuge und die Produkte selbst
in der Lage, sich mit dem Internet zu verbinden und
sich untereinander zu vernetzen. Neu ist dies nicht,
schon heute kommunizieren Anlagen und Maschinen
miteinander. Doch beschrénkte sich deren Kommuni-
kation bisher auf das Netzwerk innerhalb der Fabrik.
Kinftig findet diese Vernetzung iiber die Werksgren-
zen und {iber ganze Kontinente hinweg statt. Es geht
nicht darum, einzelne Komponenten zu verbessern,
sondern eine tibergreifende Optimierung zu erreichen.
Mit inbegriffen ist dabei die gesamte Wertschopfungs-
kette, von der Produktion iiber den Vertrieb bis hin zur
endgiltigen Nutzung.

BITKOM-Experte Wolfgang Dorst warnt jedoch davor,
die Thematik nur auf das Internet der Dinge zu redu-
zieren. Denn auch das Internet der Dienste wird die
Abldufe in der Produktion verdndern. Dabei geht das
eine nicht ohne das andere. Erst wenn Dinge mit dem
Internet verbunden sind, konnen darauf auch Dienste
angewendet werden, so erklirt Dorst weiter.

Insgesamt erdffnet die zunehmende Digitalisierung
der Industrie ganz neue Moglichkeiten, von der auch
der Endverbraucher profitiert. Ermoglicht wird dies
durch einen Paradigmenwechsel, der in der Fabrik der
Zukunft stattfindet: Denn nun wissen einzelne Stiicke
wo die Reise hingeht. ,Das heifdt, das Paradigma, dass
die Maschine weif$, was mit dem Produkt zu tun ist,

= F

Kundenwiinsche nach mehr
Produktindividualitdt kénnen
durch neue Produktionsprozesse
erfillt werden.

ganisationen zukiinftig maBgeblich pragen. In vielen Un-
ternehmen, wie etwa General Electric, hat diese Zukunft
sogar schon begonnen.

Telit zahlt zu den fiihrenden Anbietern in diesem
Markt. Unser Angebot verbindet dezentrale Anlagen mit
der Cloud und Informationssystemen. Damit sind Un-
ternehmen auch fiir zukiinftige technologische Veran-
derungen gewappnet und kénnen Anwendungen entwi-
ckeln, die genau zu ihrem individuellen Geschaftsmodell
passen. Stellen Sie sich das Ganze als ein ,Internet der
Dinge Engine” vor, der innovative und zukunftssichere
Verdanderungen antreibt.

Um eine zeitgemé&Be und kosteneffektive Entwicklung
dieser Mission zu gewihrleisten, sollte eine kritische
Komponente in der Unternehmensstrategie besonders
beachtet werden: die Mitwirkung des C-Level Manage-
ments.

wird auf den Kopf gestellt”, so Wolfgang Dorst. Das
Werkstiick kennt von Anfang an seinen Weg und weif3,
wie es auszusehen hat.

Das Produkt wird sozusagen der Dirigent des Pro-
duktionsorchesters. Nur so kann eine vollstédndige Fle-
xibilitdt im Produktionsprozess erreicht werden. Dies
ist unter anderem notwendig, um zeitnah auf Stérun-
gen und Fehler reagieren zu kénnen.

Fiir den Kunden ergeben sich dadurch zwei Vorteile.
So wird zum einen der Kundenwunsch nach mehr In-
dividualitit ohne Aufpreis erfillt. ,Der zweite Nutzen
fiir den Kunden ist, dass ihm Produzenten ganz neue
Geschiftsmodelle anbieten konnen®, sagt Wolfgang
Dorst. Durch eingebaute Software konnen die Giiter
auch nach dem Verlassen der Fabrik weiter produziert
werden, indem zum Beispiel neue Updates fiir das Pro-
dukt installiert werden - bekannt ist dies heute schon
vom Smart-Phone.

Die Kommunikation zwischen Mensch, Maschine
und Produkt wird sich jedoch nicht nur in den Produk-
tionsprozessen bemerkbar machen. Auch die Infra-
struktur und die Logistik in der Fabrik werden sich
verdndern. Der Mensch nimmt dabei eine entscheiden-
de Rolle ein.

Digitalisierung und Vernetzung erméglichen eine im-
mer weiter fortschreitende Automatisierung. Viele Pro-
zesse laufen heute bereits ab, ohne dass ein Mensch in
irgendeiner Weise involviert ist. Sind die Fabriken der
Zukunft menschenleere Produktionsstitten, in denen
nur noch Maschinen arbeiten?

Der Automatisierungstrend wird sich auch in den
nichsten Jahren fortsetzen. Nach Ansicht von Wolf-
gang Dorst ist dies jedoch keine Entwicklung von In-
dustrie 4.0, vielmehr laufen diese Prozesse parallel ab.
Fir ihn ist der Mensch auch in der Smart Factory un-
erlasslich. Seine haptischen und kognitiven Fahigkei-
ten kénnen durch Algorithmen nicht ersetzt werden.
Jedoch wird er noch stiarker durch den Einsatz intelli-
genter Maschinen und Dienste unterstiitzt werden. e

loT verdndert Prozesse und erméglicht neue Geschdftsmodelle.

loT kann heute kein Unternehmen, das wirtschaftlich
liberleben méchte, einfach ignorieren.

www.telit.com



PERSONAL

Gesucdht: Fachkraft 4.0

Von Daniel Guillé

Unternehmen klagen iiber fehlende Spezialisten fiir Industrie 4.0. Jedoch vernachldssigen sie die Aus- und
Weiterbildung ihrer eigenen Beschdftigten. Im Zeitalter der modernen Produktion miissen Unternehmen daher mehr
in die Ressource Mitarbeiter investieren. Eine Schliisselrolle nimmt das Personalmanagement ein.

X )
ber Industrie 4.0 reden alle, sei-

en es die Regierung, Unterneh-

mer, Verbdnde, Forschungsin-
stitute oder die Medien. Das hat einen
einfachen Grund: Die selbstorganisie-
rende Produktion besitzt das Potenzi-
al, die grofdte Volkswirtschaft Europas
tiefgreifend zu verdndern. Das gelingt
aber nur, wenn die Unternehmen auch
uber qualifizierte Fachkrifte verfiigen.
,Ohne Fachkrifte kein Industrie 4.0¢,
erklart Peter Korner, Human-Rela-
tions-Director fiir Zentral- und Osteu-
ropa beim I1T-Beratungsunternehmen
Computer Sciences Corporation (csc) in
einem Essay. ,Derartige Fachkrifte 4.0
sind allerdings rar, und es spricht der-
zeit wenig dafiir, dass sich dies in naher
Zukunft dndert. Eine dualakademische
Ausbildung, die sowohl ingenieurs-
wissenschaftliche als auch relevante
1T-Kenntnisse vermittelt, habe sich bis-
lang nicht etabliert.

Durch die Digitalisierung der Arbeits-
welt ergeben sich neue Aufgaben, die
es im Rahmen des betrieblichen Perso-
nalwesens zu bewéltigen gilt. Ein neuer
Mitarbeitertyp ist gefragt: die Fachkraft
4.0 mit interdisziplinirer Ausrichtung,
fundiertem Wissen tiiber IT-Systeme
und Netzwerke sowie einer hohen sozia-
len Kompetenz. Der Verband Deutscher
Maschinen- und Anlagenbau (VDMA)
hat unter der Uberschrift ,Ist Industrie
4.0 auch ein Thema fiir die Personaler?“
konkrete Aufgaben fiir die Human-Res-
sources-Abteilung identifiziert. Eine
davon: Wie werden Unternehmen die
Rufbereitschaft ihrer Mitarbeiter im
Zeitalter von Industrie 4.0 entlohnen?
Weil sich die digitale Transformation
erheblich aufdie Personalseite auswirkt,
miissen sich Personalverantwortliche
in Zukunft mit drei Aufgabenstellungen
beschiftigen: ,Wie viele Fachkrifte wer-
den benotigt, welche Qualifikationen
miissen diese mitbringen, und vor al-
lem: Wo sollen die Fachkréfte herkom-
men?*, formuliert Peter Korner knapp.
Denn nach der csc-Studie ,,Industrie 4.0
im Lindervergleich“ fehlt es an geeigne-
ten Fachkriften: Knapp jeder Zweite (46
Prozent) der im Rahmen dieser Studie

befragten deutschen Manager meint,
es gebe nicht genug Fachkrifte fiir die
Umsetzung von Industrie 4.0, in Oster-
reich und der Schweiz liegen die Zah-
len dhnlich. Folgerichtig erkldren 48
Prozent der Manager, der européische
Arbeitsmarkt sei fiir die vierte industri-
elle Revolution ,eher schlecht bis ,,sehr
schlecht“ aufgestellt. Fiir die Studie hat-
ten die Experten von CSC 900 Manager
aus Deutschland, Osterreich und der
Schweiz befragt, davon 500 aus der Bun-
desrepublik. Ihre Schlussfolgerung: Die
grofite Herausforderung fiir das HR-Ma-
nagement liegt in der Qualifizierung der
eigenen Beschiftigten.

Bisher investieren Unternehmen noch
viel zu wenig in die Aus- und Weiterbil-
dung ihrer Mitarbeiter. Dies bestétigt
Karin Werber, Geschiftsfiihrerin des
Weiterbildungsprogramms IEMS, dem
Online-Fachportal ,elektroniknet.de*:
»,An den Anfragen fiir unsere Weiterbil-

Aus- und Weiterbildung wird
immer wichtiger.

GASTBEITRAG

dungskurse erkennen wir deutlich, dass
die Initiative meist von den Arbeitneh-
mern selbst ausgeht.“ Dabei existiert
seit dem Frithjahr 2013 die Fachkraf-
te-Plattform Academy Cube, die neben
kostenlosen Onlinekursen auch Per-
sonalern die Moglichkeit bietet, nach
qualifizierten Bewerbern zu suchen.
Aufierdem sollten Unternehmen ver-
stiarkt Kooperationen mit Hochschulen

anstreben, um das Potenzial im Be-

reich der Weiterbildung auszuschopfen.
Doch viele Unternehmen haben auch
verstanden, dass digitale Transforma-
tion und Industrie 4.0 die Aufgaben,
Rollen, Prozesse sowie Zusammen-
arbeit und Fithrung dramatisch ver-
dndern wird. In ihren Personalabtei-
lungen miissen schnell Antworten auf
die Herausforderungen gefunden wer-
den - sonst kann Industrie 4.0 nicht
gelingen. °

Industrieland Deutschland — Zukunft produzieren

Dr. Reinhold Festge, seit 2013 Prdsident des VDMA und

ist, in seiner ganzen Breite gebraucht. Als VDMA beglei-

persénlich haftender Gesellschafter von HAVER & BOE-
CKER OHG in Oelde, betont die Bedeutung von Industrie
4.0 fiir den Produktionsstandort Deutschland.

Deutschland ist Industrieland. Den Irrweg einer De-In-
dustrialisierungist unser Land —im Unterschied zu vielen
anderen klassischen Industriestaaten — nicht mitgegan-
gen. Im Gegenteil: Wohlstand wird in unserem Land pro-
duziert.

Wie wichtig das Gelingen von Industrie 4.0 ist, wird
deutlich, wenn wir uns das Gewicht des Maschinen-
und Anlagenbaus als deutsche Schliisselindustrie klar
machen: Stark mittelstdndisch strukturiert, sind wir mit
Uber einer Million Beschiftigten gréBter industrieller
Arbeitgeber. Die Maschinenbau-Industrie ist der Tech-
nologie-Integrator schlechthin: Neueste Technologien,
etwa aus der Sensorik, Elektronik und IT, werden integ-
riert und zur Anwendung gebracht — mittels bester Pro-
duktionstechnologien und innovativer Produkte. Damit
Jstrahlt” unsere Integrationsleistung in alle Wirtschafts-
zweige aus.

Fir den Erfolg von Industrie 4.0 wird der Maschinen-
und Anlagenbau, der zugleich Anbieter und Anwender

tenwir die vielen tausend Unternehmen auf diesem Weg.

Kurzum: Intelligente Produktion in Deutschland ist Er-
folgsgarant fiir Industrie 4.0 — lassen Sie uns gemeinsam
Zukunft produzieren.
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JAuch kleine Unternehmen haben Chancen”

Dr.-Ing. Jens Hoerner, Prokurist der
hannoverimpuls GmbH, (iber die Heraus-
forderungen kleiner Unternehmen auf
dem Weg in die digitale Wirtschaft und
niitzliche Hilfestellungen im Rahmen ei-
ner engagierten Wirtschaftsférderung

Vor welchen Herausforderungen ste-
hen insbesondere kleinere Unternehmen
mit Blick auf die Industrie 4.0? Die Situati-
onfiirkleine Unternehmenist gar nicht so
einfach. Sie sind insgesamt nicht so nah
am Puls der Zeit. Gerade kleine produzie-
rende Unternehmen haben beispielweise
haufig keinen Entwicklungsingenieur aus
der Produktionstechnik im eigenen Haus.
Informationen liber die Potentiale der In-
dustrie 4.0 bekommen sie meist nur aus
den Medien. Und diese Informationen
liber neue Technologien verwirren viele
kleine Unternehmer eher, als dass sie zu
innovativen ldeen beitragen. In diesem
Zusammenhang hoére ich oft folgende
Frage: Wie kénnen wir als kleines Unter-
nehmen die neuen Chancen von Indust-
rie 4.0 Uberhaupt nutzen?

Welche Antworten geben Sie Kleinun-
ternehmern auf diese Frage? Eine viel-
versprechende Moglichkeit ist sicherlich
die Inanspruchnahme einer passgenauen

Hilfe durch eine Wirtschaftsforderungs-
gesellschaft. Das gilt librigens nicht nur
fir kleine, sondern auch fir mittelstandi-
sche Unternehmen. Wenn Unternehmen
auf uns zukommen und um Hilfe bitten,
legen wir ihnen in Hannover beispiels-
weise die Plattform ,Industry 4 yOu" ans
Herz.

Was versteckt sich hinter diesem An-
gebot? Industry 4 yOu ist eine Plattform
unabhangiger Partner mit dem Ziel, klei-
ne und mittlere Unternehmen bei der
Entwicklung von Innovationen und der
Umsetzung von technologischen Imple-
mentationen in diesem Bereich und da-

riiber hinaus zu unterstiitzen. Dies bein-
haltet neben einer Erfassung des Status
quo im Unternehmen selbst auch das
gemeinsame Erarbeiten eines Konzepts
mit anschlieBenden Umsetzungsmog-
lichkeiten. Im Rahmen dieses Angebotes
férdern wir Beratungsleistung zu allen
Facetten des Bereiches Industrie 4.0,
angefangen bei produktionstechnischen
Themen bis hin zu Fragen rund um die
IT-Sicherheit. Zum anderen kennen wir
ganz genau die unterschiedlichen For-
dermoglichkeiten des Bundeslandes, des
Bundes sowie der EU und helfen auch bei
der Férderantragstellung.

Sollte sich wirklich jedes Unternehmen
im produzierenden Gewerbe mit dem
Thema Industrie 4.0 beschaftigen? Auf
jeden Fall. Das Internet in Kombination
mit modernen Technologien pragt zuneh-
mend auch die produzierende Industrie.
Das fiihrt zu der Situation, dass die bei-
den Cluster Informationstechnologie und
Produktionswirtschaft zusammenarbei-
ten miissen. Nur so kdnnen betreffende
Unternehmen kiinftig bessere Produkte
anbieten und damit ihre Wettbewerbsfa-
higkeit sichern.

www.industry4you.de
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Nicht Visionen, sondern konkrete Losungen

Die Digitalisierung der Wirtschaft betrifft alle Unternehmen in Deutschland. Dabei hat
der Wandel auf Produktionsebene eine technologisch getriebene, evolutiondre Kompo-
nente, aber auch eine disruptive, den Markt neu ordnende Komponente. Auf beiden Ebe-
nen findet ein weltweiter Wettlauf statt, den wir nicht allein durch Visionen gewinnen,
sondern durch fachlich konstruktive, I6sungsorientierte Arbeit. Der VDI Verein Deut-
scher Ingenieure treibt deshalb von Anfang an das Thema Industrie 4.0 voran, wie Prof.
Dr. Udo Ungeheuer, der Président des Vereins, berichtet.

Konkret bedeutet das, eine gemeinsame Vorstellung zu erarbeiten wie die industri-
elle Welt aussehen soll, markt- wie produktionsseitig, und dann notwendige Schritte
abzuleiten. Es muss eine Nutzenbestimmung fiir die Unternehmen erfolgen, denn das
Versprechen hoherer Flexibilitat ist nicht ausreichend. Lésungsschritte miissen top-
down (marktseitig) und bottom-up (ausgehend von den Technologien in den Unterneh-
men) erarbeitet werden.

Unternehmen missen auf den disruptiven, vom verdnderten Kundenverhalten aus-
gehenden Marktwandel, in kurzer Zeit vorbereitet werden. Es sind Lésungen gefragt,
um die aufkommenden Datenmengen fiir Unternehmen nutzbar zu verbinden. Konnek-
tivitat, sichere Cloud-Lésungen sowie deutsche (zu entwickelnde) Plattformen miissen
neuen Geschiftsmodellen, die nicht Produkte, sondern Leistungen verkaufen, den Weg
ebnen.

Technologien fiir die Neuordnung der Produktion im Sinne der Smart Factory miis-
sen in der bewdhrten Kaskade: Labor-Entwicklung, Test in Modellanlagen, Erprobung
in Modellfabriken und Uberpriifung in Anlagen der Anwender, schrittweise entwickelt
werden. Die Beschleunigung dieser Forschungsarbeiten ist notwendig, um den bishe-
rigen Vorsprung der Automation Deutschlands aufrecht zu erhalten. Voraussetzung ist
die Kombination von Industrie mit Universitdten in Forschungsgemeinschaften, umden
Bedarf der Unternehmen zu treffen, Forschungsergebnisse schnell zu implementieren
und fehlende Technologien zu identifizieren. Wichtig ist, das Wertschopfungsnetz als

Gesamtsystem zu betrachten, denn einzelne technische Lésungen ohne Nutzennach-
weis und Geschéaftsmodell sind nicht zielfiihrend.

Geschwindigkeit ist notwendig, doch bendtigt diese Arbeit Zeit und Experten, die
Losungen im Konsens entwickeln. Dieses ingenieurtypische Vorgehen ist von groBter
Bedeutung. Der VDI hat das Thema Industrie 4.0 vorangetrieben, aber auch kritisch be-
gleitet und sieht seine Aufgabe darin zu helfen offene Fragen, wie zum Beispiel nach
Datensicherheit oder Relevanz fiir unterschiedliche Industrien, zu beantworten. Mit
den vernetzten Experten wurden im Konsens die einzigen konkreten Ergebnisse trans-
parent erarbeitet und zur Verfligung gestellt. Daran arbeitet der VDI weiter in seinen
Fachausschiissen zu Industrie 4.0, den Auswirkungen auf die Arbeitswelt, zu Big Data
und IT Security sowie zu Geschiftsmodellen.

www.vdi.de



EINHEITLICHE STANDARDS

Normen fiir die Smart Factory

Von Benjamin Kemminer

Sollen Maschinen und Systeme selbststindig miteinander kommunizieren, miissen sie die gleiche Sprache sprechen. Dazu
braucht aber es standardisierte Protokolle und universelle Schnittstellen. An akzeptierten Losungen fehlt es aber noch.

ie intelligente Fabrik
von morgen: vernetzt,
wandelbar, ressourcen-
schonend und ergono-
misch agierend. Dafiir
braucht es aber einheitliche Kommu-
nikationsstrukturen, eine umfassend
integrierte Sensortechnik und das ,In-
ternet der Dinge“, in dem Maschinen
intelligent miteinander kommunizie-
ren. Auf der eigens dafiir eingerichteten
,Plattform Industrie 4.0“ sollen nun die
Branchenverbinde BITKOM, vDMA und
zvEI die Aktivititen des Zukunftsfeldes
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Messenetzwerk in
Miinchen

Mit dem industriellen Internet der Dinge
geht auch die Vernetzung unterschiedli-
cher Industriezweige und Branchen ein-
her. Zusammen mit ihrem einzigartigen
Messenetzwerk stellt die IT2Industry die
wichtigsten Themen in den Mittelpunkt.
Hierzu zédhlen Produktion, Automatisie-
rung, Informationstechnologie und IT-Si-
cherheit.

Eingebettet in die fiihrenden Technolo-
giemessen productronica, AUTOMATICA
und electronica gelingt es der IT2Indus-
try wie keiner zweiten Veranstaltung,
Anbieter von industriellen ITK-L&sun-
gen und -Services mit Anwendern aus
der GroB-Industrie und dem Mittelstand
zusammenzubringen. Sie vernetzt die
Branchenfiihrer und macht deren Erfah-
rungen, Starken, Produkte und Wissen
international sichtbar und nutzbar.

Mit diesem Format und diesem Mes-
senetzwerk erreicht die IT2Industry die
jeweils verantwortliche Zielgruppe aus
Entscheidern aus dem Umfeld Fertigung,
Produktion, Automatisierung, Robotik,

koordinieren und einheitliche Normen
und Standards entwickeln.

Etappen dieses Normierungsprozes-
ses hat Wolfgang Wahlster auf einem
Workshop im vergangenen Jahr in Ber-
lin vorgestellt. Der Informatiker hilt
einen Lehrstuhl an der Universitat des
Saarlandes und ist Mitglied der ,AG 2
Referenzarchitektur, Standardisierung
und Normung®. Demnach sollen ver-
netzte Produktionsprozesse kunftig
durch den internetbasierten Zugriff auf
das ,Produktgedéchtnis“ eines Netz-
werkes standardisierter ,semantischer
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Entwicklung und Konstruktion. Vom 10.
bis zum 13. November 2015 findet die
IT2Indsutry gemeinsam mit der Weltleit-
messe fiir Entwicklung und Fertigung
von Elektronik — productronica - auf dem
Messegelande Miinchen statt.

Es folgt die Kombination mit der inter-
nationalen Fachmesse fiir Automation
und Mechatronik - AUTOMATICA - vom
21. bis zum 24. Juni 2016 sowie die Einbet-
tung der IT2Industry in die Weltleitmesse
fiir Komponenten, Systeme und Anwen-
dungen der Elektronik - electronica -
vom 8. bis zum 11. November 2016.

Dienste“ moglich werden. Auf diese
Weise konnten Maschinen ,intelligent*
miteinander kommunizieren und kiinf-
tig dezentrale Produktionsautomatisie-
rungen moglich werden. Anhand von
Produktdaten werden - softwarege-
stiitzt — automatisch die benétigten Ma-
terialien, Maschinen und zugehorigen
Produktionsstandorte sowie potenziel-
len Partner ermittelt, um so einen in-
dividuellen, unternehmensiibergreifen-
den Produktionsprozess zu generieren.

Notwendig ist ein mechatronischer
Basisstandard: eine standardisierte
Schnittstelle fiir den gemeinschaftli-
chen Zugriff aller Beteiligten. Simtliche
Dienste iiber einen normierten Steck-
verbinder anzusteuern, das heifst kon-
kret, drei Ebenen zusammenzufiihren:
1. Kommunikationsstandards wie ,1p*
oder ,Ethernet“, 2. Normungen fiir die
Interoperabilitédt und 3. eine ,Normung

Vernetzte Strukturen erfordern Standards.

WERBEBEITRAG — VERANSTALTUNGSPORTRAT

fir die Metabeschreibung der Seman-
tik von Diensten“ durch sogenannte
W3C-Standards. Hierzu gehort der Aus-
bau der Web Ontology Language, einer
formalen Beschreibungssprache, die es
ermoglicht, dass Software die Bedeu-
tung von Informationen verarbeiten
und somit ,verstehen“ kann.

Mittlerweile dréngt aber die Zeit, um
die ,4. Industrielle Revolution“ auf
deutscher und europiischer Ebene in
die Tat umzusetzen. Vorbild konnte die
Us-Wirtschaft sein, in der sich grofe Fir-
men in einem Industrial Internet Con-
sortium (11c) zusammengeschlossen
haben.

Davon ist man hierzulande weit ent-
fernt. Aufier Gremienarbeit und Maf3-
nahmenempfehlungen gibt es bisher
keine konkreten Ergebnisse und kein
konzertiertes Vorgehen deutscher Un-
ternehmen in Sachen Industrie 4.0, lau-
tet die Kritik ungeduldiger Manager. e

Industrie 4.0 — Netzwerk der Zukunft

In diesem Jahr sucht die Huber Verlag fiir Neue Medien GmbH mit dem
INDUSTRIEPREIS 2015 schon zum zehnten Mal nach den innovativsten Industrie-
lIésungen in den 14 Kategorien von Automotive bis Zulieferer. Interessierte Unterneh-
men haben noch bis Mitte Mdrz die Gelegenheit, sich fiir die begehrte Auszeichnung zu
bewerben, die 2015 unter dem Motto ,Netzwerk der Zukunft” stattfindet.

Bewertet werden die eingereichten Produkte durch eine unabhéngige Expertenjury,
bestehend aus Professoren, Wissenschaftlern und Fachjournalisten. Somit wird eine
groBtmoglicheObjektivitatgewahrleistet,beideralleeingereichtenProduktediegleichen
Chancen auf den Sieg haben. Alle Industrie-Unternehmen (auch Zulieferer und Dienst-
leister) kdnnen, unabhangig von ihrer Grof3e, eine Bewerbung fiir den INDUSTRIEPREIS
einreichen. Durch die Teilnahme am INDUSTRIEPREIS erhélt jeder die einmalige Chan-
ce, sich einer interessierten Offentlichkeit zu prisentieren und so seinen Bekannt-

heitsgrad zu steigern.

Mittelstandische Indus-
trieunternehmen leisten
einen wichtigen Beitrag
zur wirtschaftlichen
Wettbewerbsfahigkeit
Deutschlands. Der
INDUSTRIEPREIS  unter-
stlitzt diese Unternehmen
dabei, Publicity und inter-
nationale  Anerkennung
liber Fachkreise hinaus zu
erlangen.

www.it2industry.de

www.industriepreis.de MESSE

Strahlende INDUSTRIEPREIS-Sieger prdmiert auf der HANNOVER



Weltweit perfekte Verbindungen schaffen

orientierten Markten wie der Medizintechnik, der
Militdr- und Sicherheitstechnik und der Energie-
technik ebenso wie in etablierten Branchen wie der
Industrieelektronik, der Mess- und Priiftechnik sowie
der Automobiltechnik zum Einsatz. Sie bieten ideale
Schnittstellen, wenn absolute Zuverldssigkeit gefragt
ist. Neben Steckverbindungen bietet das Unterneh-
men auf Wunsch auch Systemlésungen aus einer Hand
an, beispielsweise komplette Konfektionierungen.

inhouse legen die Basis fiir perfekte Verbindungen bei
den Kunden weltweit.

Ob in 400 Grad heif3en Trocknungsanla-
gen oder in hochrobusten Lkw-Wdgezel-
len, ob in mobilen Programmiergerdten
oder Bestiickungsautomaten: Die Steck-
verbindungssysteme von ODU schaffen
perfekte Verbindungen - in anspruchsvol-
len Anwendungen weltweit. Seit mehr als
70 Jahren fertigen die Spezialisten hoch-
wertige Premiumsteckverbindungen als
Standardausfiihrung und mafgeschnei-
derte Kundenldsung.

Vielfciltige Losungen - breites Aufgabenspektrum
Die ODU-Produkte sorgen in zahlreichen Anwendungs-
bereichen fiir eine zuverldssige Ubertragung von Leis-
tung, Signalen, Daten oder Medien - und garantieren
dank Qualitat, Sicherheit und Flexibilitdt die hohe Ver-
fligbarkeit der Maschinen, Anlagen und Gerdte. Die
vielfdltigen Verbindungslosungen kommen in zukunfts-

Mit perfekten Verbindungen weltweit préisent
ODU zdhlt zu den international flihrenden Anbietern von
Steckverbindungssystemen und beschiftigt weltweit
iber 1.650 Mitarbeiter. Der Hauptsitz der Firmengruppe
ist Miihldorf am Inn. Dariiber hinaus verfiigt ODU Uber
weitere Produktionsstandorte in Sibiu/Ruménien, Ca-
marillo/USA und Shanghai/China. Die Unternehmens-
gruppe ist mit ihren Produkten global vertreten und
verfligt Uber ein internationales Vertriebsnetzwerk mit
aktuell sieben Vertriebsgesellschaften sowie zahlrei-
chen weltweite Vertriebspartner. ,Mit Kreativitat, Ide-
enreichtum und Innovationskraft gestalten wir aktiv die
Zukunft unseres Unternehmens und schaffen Werte fiir
unsere Kunden”, betont Dr. Joachim Belz, Geschéftsfiih-
rer ODU. Fiir perfekte Verbindungen weltweit.

Mit lebendigem Erfindergeist und tiefer
Fertigungskompetenz entwickelt ODU in-
novative wie zuverldssige Verbindungen.
So entstehen in enger Abstimmung mit den
Kunden effiziente Ergebnisse, die vielfaltigen

Anforderungen gerecht werden und durch
ein breites Einsatzspektrum tiberzeugen. Und
dabei immer technologisch anspruchsvoll
und qualitativ erstklassig sind. Das spezielle
Know-how der Firmengruppe beruht auf der
Biindelung aller Kompetenzen und Schliissel-
technologien unter einem Dach: Konstruktion
und Entwicklung, Werkzeugbau, Spritzerei, Stan-
zerei, Dreherei, Oberflachentechnik, Montage so-
wie die Konfektionierung. Perfekte Verbindungen

._-:1

- = = i i

ODU - Technik, die begeistert, Verbindungen, die faszinieren. www.odu.de
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Digitaler Binnenmarkt ftir Europa Messe informiert zu Industrie 4.0

Dieter Schweer, Mitglied der BDI-Haupt-
geschdftsfiihrung, will das Tempo der
deutschen Industrie bei der Digitalisie-
rung erhéhen

Autos, Roboterarme oder Computer-
tomographen: In vielen Industrieproduk-
ten stecken heute winzige Computer,

Deutschland kénnte beim Internet der Dinge
Vorreiter sein.

die wichtige Funktionen steuern und das
Leben erleichtern. Diese eingebetteten
Systeme werden mehr und mehr zu ei-
nem Internet der Dinge verbunden. Etwa
50 Milliarden Objekte sollen bis 2020 di-
gital vernetzt sein. Der Industriestandort
Deutschland hat beste Voraussetzungen,
ein Gewinner dieser Entwicklung zu wer-
den. Anders als in der IT fiir Endkunden
zahlen deutsche Firmen bei Unterneh-
menssoftware und den eingebetteten
Systemen zu den Weltmarktfiihrern. Un-
sere heimische Industrie hat nicht nur
den Zugang zu Daten, sondern auch die
Expertise, diese zu neuen Geschaftsmo-
dellen zu veredeln.

Probleme entstehen aber, wenn
deutsche Unternehmen ihre neuen Ge-
schiaftsmodelle auf dem uber 500 Milli-
onen Menschen umfassenden europa-
ischen Binnenmarkt anbieten wollen:
Jedes EU-Mitgliedsland hat eigene recht-
liche Rahmenbedingungen, zum Beispiel
im Datenschutz oder dem Urheberrecht.
Also muss das Geschaftsmodell fiir jedes
Land aufwéndig angepasst werden. Vor
allem Startups zwischen Portugal und
Rumaénien, zwischen Finnland und Zypern
kénnen die damit verbundenen Kosten
kaum tragen. Es wird hchste Zeit fiir ei-
nen echten europdischen digitalen Bin-
nenmarkt!

Die SPS IPC Drives ist Europas fiihrende
Fachmesse im Bereich elektrischer Auto-
matisierung. Im vergangenen Jahr infor-
mierten sich rund 57.000 Fachbesucher
in 14 Messehallen des Niirnberger Mes-
segeldndes liber aktuelle Themen, die die
Branche bewegen. 1.602 Aussteller aus
41 Nationen prdsentierten ihre Produkte
und Lésungen, Innovationen und Trends,
auch zur Umsetzung des Themas Indust-
rie 4.0.

Die Veranstaltung wird von Besucher-
sowie Ausstellerseite gleichermaBen
geschitzt: Den Besuchern bietet sich
an drei Messetagen ein umfassender
Marktiiberblick und die Gelegenheit, im
personlichen Gesprach mit dem Ausstel-

-

Intensive Fachgesprdche auf der SPS IPC Drives

ler, die individuelle Lésung fiir die eige-
ne Automatisierungsaufgabe zu finden.
Aussteller treffen hier punktgenau ihre
Zielgruppe, der sie ihre Produkte, Inno-
vationen und Trends prasentieren. Allge-
genwdrtig in vielen Gesprdchen auf den
Messestdnden ist der derzeitige Stand
zur Entwicklung in Richtung Vernetzung
der Produktion, der Industrie 4.0. Interes-
sierte finden auf der SPS IPC Drives Ant-
worten auf diese Thematik betreffende
Fragen. Man darf gespannt sein, welche
Evolutionsschritte auf der kommenden
Veranstaltung diskutiert werden.. Die
nachste SPS IPC Drives findet vom 24. bis
26. November 2015 statt.

www.mesago.de
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ZU GUTER LETZT, ABER NICHT DAS LETZTE. EIN KOMMENTAR.

Liebe Leserinnen

und Leser,

geht es Thnen auch so? Da hért man nun
standig von den revolutiondren Umwéalzun-
gen, die die Industrie 4.0 mit sich bringt.
Doch man fragt sich: Kann am

Ende wirklich mehr als ein
Auto, ein Staubsauger
oder ein Rasenma-

her die Werkstore
verlassen? Wenn
man sieht, was
in den vergange-
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nen 25 Jahren aus dem Telefon geworden ist,
dann muss man sagen: Ja, digitale Techno-
logien kénnen einen revolutiondren Wandel
bewirken. Die Automatisierung ist es, die die

Zukunft verdndern wird — hoffentlich
wissen wir die Zeit, die wir gewin-
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Eine Publikation der Reflex Verlag GmbH
am 12. Marz 2015 im Handelsblatt.

Der Reflex Verlag und die Verlagsgruppe
Handelsblatt sind rechtlich getrennte und
redaktionell unabhangige Unternehmen.

nen, zu nutzen.

Michael Gneuss
Chefredakteur

Inhalte von Werbebeitrdgen wie Unterneh-
mens- und Produktportréts, Interviews,
Anzeigen sowie Gastbeitrdgen und Fokus-
interviews geben die Meinung der beteiligten
Unternehmen wieder. Die Redaktion ist fur die
Richtigkeit der Beitrdge nicht verantwortlich.
Die rechtliche Haftung liegt bei den jeweiligen
Unternehmen.

Der Reflex Verlag greift aktuelle Themen auf,
recherchiert zielgruppengenau die Hintergriin-
de und den Markt. Ergebnis sind Publikatio-
nen, die gespickt sind mit neuesten Daten,
Kommentaren und Beitrdgen von weltweit
angesehenen Experten und Journalisten.
Verstandlich aufbereitet und sorgfaltig
recherchiert fir Leser, die eine unabhéngige
Redaktion zu schatzen wissen.

Herz-Kreislauferkrankungen
und Krebserkrankungen sind
die haufigsten Todesursachen in

Deutschland. Im Jahr 2013 starben

an diesen Volkskrankheiten insge-

samt mehr als 578.000 Menschen.

Mit der Publikation ,Volkskrank-
heiten” wirft der Reflex Verlag
einen detaillierten Blick auf die
unterschiedlichen Krankheitsbil-
der und berichtet umfassend von
neuesten Entwicklungen in der
Diagnostik und Therapie bis hin
zur Nachsorge.

Mehr am 2. April unter anderem
im Handelsblatt. Und fiir alle, die
nicht warten mochten, ab dem

1. Aprilin unserer

.Reflex Verlag" App. E E
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Zum Download
einfach den
QR-Code scannen.
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Industrie 4.0
Entdecken, was dahintersteckt.

Mit intelligenten Feldgerdten und Systemen treiben wir gemeinsam mit unseren Kunden
die interne und externe Vernetzung voran. Wir unterstiitzen Sie bei der horizontalen
Integration entlang der Wertschépfungsnetzwerke tiber Produktionsprozesse hinweg.
Wir schaffen Losungen fir die vertikale Integration aller relevanten Geschéfts-, Produktions-
und Automatisierungsprozesse. Und Sie profitieren von einem durchgédngigen Engineering
iber den gesamten Lebenszyklus von Gerdten und Anlagen. Lassen Sie sich von uns auf
dem Weg zum Ziel 4.0 begleiten. Entdecken Sie mehr unter:

www.de.endress.com/industrie4null

ACHEMN 2015 spsipcdrives “

Hannover, 13.-17.04.2015 Frankfurt, 15.-19.06.2015 Nirnberg, 24.-26.11.2015
Halle 11, Stand C39 Halle 11.1, Stand C27 Halle 4A, Stand 135

Endress+Hauser AG Telefon+49 762197501

Messtechnik GmbH-+Co. KG Fax  +497621975555 Endress + Hauser ED
Colmarer Strafse 6 info@de.endress.com )

79576 Weil am Rhein www.de.endress.com People for Process Automation




